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RESPONSABLE: Jaime Hernando Arias Patifio

NOMBRE DE LA AUDITORIA/SERVICIO DE ASEGURAMIENTO
Seguridad de la Informacion en el marco de la norma ISO 27001:2013

OBJETIVO:

Verificar el cumplimiento de lo establecido en el Modelo de Seguridad y Privacidad de la informacion, la gestiéon de
riesgos de Seguridad y Privacidad de la informacion con el fin de evaluar los controles que adopta la entidad para
el manejo de la informacién basado en los dominios que plantea la norma técnica ISO 27001:2022

ALCANCE:

Se realizara la verificacion de la apropiacion de las buenas précticas y los lineamientos de seguridad y privacidad
de la informacion establecidos por la Entidad en el marco del Modelo de Seguridad y Privacidad de la Informacion,
Manual de Politicas de Seguridad y Privacidad de la Informacién, Plan Estratégico de Tecnologias de la Informacién
(PET]I), procedimiento Gestién Incidentes de Seguridad de la Informacién TIC-PR05 V2 y documentos relacionados,
en el periodo comprendido entre el 1 de junio 2024 y el 30 de junio de 2025

CRITERIOS:

Constitucion Politica de Colombia: Articulo 15 (Derecho a la intimidad y buen nombre), articulo 20 (Derecho de
informacion) y articulo 74 (Acceso a documentos publicos).

LEY 87 DE 1993 "Por la cual se establecen normas para el ejercicio de control interno en la entidades y organismos
del estado y se dictan otras disposiciones"

Ley 44 de 1993 “por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la Ley 29 de 1944.” (Derechos
de autor)

Ley 527 de 1999 "Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de certificacién y se dictan otras
disposiciones." Desarrollado por el Decreto 4487 de 2009 - Reglamentado parcialmente por el Decreto 1747 de
2000.

Ley Estatutaria 1266 de 2008, Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales parcialmente reglamentada por el Decreto 1081
de 2015.

Ley 1273 de 2009. Ley por medio de la cual se crea y se protege el bien juridico de la informacion y los datos
personales. Asi mismo, se tipifican conductas penales como dafio informatico, violacion de datos personales, acceso
abusivo a sistema informatico, interceptacién de datos informaticos, hurto por medios informaticos, entre otras.

Ley estatutaria 1581 de 2012 (Por la cual se dictan disposiciones generales para la proteccién de datos personales).
Reglamentada parcialmente por el Decreto Nacional 1377 de 2013, Reglamentada Parcialmente por el Decreto 1081
de 2015.

Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC

Decreto Reglamentario 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012, Derogado
Parcialmente por el Decreto 1081 de 2015.

Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la Informacién Pablica Nacional.

Decreto 886 de 2014 “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro Nacional
de Bases de Datos.”

Decreto 103 de 2015: “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 (Ley de Transparencia y acceso
a la informacién publica) y se dictan otras disposiciones.” Derogado Parcialmente por el Decreto 1081 de 2015.
Decreto 1081 de 2015, Titulo 1, capitulo 1 articulo 2.1.1.1.1. Este Titulo tiene por objeto reglamentar la Ley 1712 de
2014, en lo relativo a la gestién de la informacion publica.

DIRECTIVA 008 DE 2021 Seguimiento al cumplimiento de los Manuales de funciones y Competencias Laborales
Modelo Integrado de Planeacion y Gestion MIPG.

Modelo de seguridad y privacidad de la informacion y Plan de gestion de riesgos de seguridad digital de la UAECOB,
procedimientos TI

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Seguridad de la Informacion: 1SO 27001:2022
Ciberseguridad: 1SO 27032 Y Proteccion de la Privacidad:
ISO 27701 (Ley 1581)

Deméas normas que apliquen

PROCESO AUDITADO:

Gestion Tecnologias de la Informacion y las Comunicaciones
SUBDIRECCION/OFICINA/DEPENDENCIA/AREA:
Direccion- TIC

LIDER DE PROCESO/DEPENDENCIA:

EQUIPO AUDITOR:

Jaime Hernando Arias Patifio- jefe de la OCI
Maria del Carmen Bonilla- Profesional Especializada OCI

PERIODO DE EJECUCION DE LA AUDITORIA:
1 de agosto al 30 de septiembre de 2025
METODOLOGIA

De conformidad con la Guia de Auditoria para Entidades Publicas expedida por el DAFP, se emplearon los
siguientes procedimientos de auditoria: Consulta, Observacién, Inspeccién y Revision de evidencia fisica.
Adicionalmente, se empleé la metodologia PHVA (Planear, Hacer, Verificar, Actuar)

a) Planear:
e Elaboracién del Plan de auditoria y la lista de verificacion
e Definicion de los objetivos, el alcance y los tiempos de ejecucion.
e Preparar la auditoria decampo, papeles de trabajo, investigacion documental y procedimental sobre el
proceso auditado.
b) Hacer:
e Auditoria de campo a través de entrevista
e Recoleccidn y verificacién de binformacion obtenida de las entrevistas y evidencias documentales.
e Entrega del Informe preliminar de auditoria a los lideres y/o responsables de los procesos auditados.
c) Verificar:
e Analisis de la informacion, evidencias, y verificacion del cumplimiento de acuerdo a lo establecido en los
procedimientos, requisitos legales, normas aplicables definidas para la auditoria.
e Mesas de validacion de hallazgos donde se present6 el informe preliminar, se aclararon y/o justificaron los
hallazgos de no conformidad por parte de los auditores y de los auditados, respectivamente.
e Analisis de las evidencias e informacién adicional entregada por los auditados en la mesa de validacion de
hallazgos, y determinar la subsanacion de las no conformidades u observaciones.
e Entrega del Informe final de auditoria a los lideres y/o responsables de los procesos auditados.
[ ]
d) Actuar:

e Solicitud del Plan de Mejoramiento de los hallazgos o desviaciones encontrados, en el FOR-GI-04-01
Solicitud de ACPM.

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Se inicia al proceso auditor con el oficio Id: 235031 del 1 de agosto del 2025 mediante el cual se cita a la mesa de
apertura de auditoria el dia 11 de agosto del 2025, a las 9:00 a.m. la cual se oficiard de manera presencial, con la
participacion de los auditados y el equipo de trabajo que considere pertinente la lider del proceso auditado, la
auditora asignada y el jefe de la Oficina de Control Interno.

Para esta auditoria se contempl6 el lineamiento establecido mediante el Modelo de Seguridad y Privacidad de la
Informacién, Manual de Politicas de Seguridad y Privacidad de la Informacién, Plan Estratégico de Tecnologias de
la Informacién (PETI), procedimiento Gestién Incidentes de Seguridad de la Informacion TIC-PR0O5 V2, que se
encuentran publicados en la pagina Web de la Entidad.

Se realizé entrevista a los profesionales designados por la lider del proceso Gestién Tecnologias de la Informacion
y las Comunicaciones del cual hace parte el procedimiento auditado, se verificd el mapa de riesgos de seguridad
digital.

Se reviso la informacion reportada en la matriz institucional de reporte de la Gestidn denominada FOGEDI para la
vigencia 2024 y la informacién reportada en la herramienta dispuesta para el reporte de la gestién adelantada por
las dependencias para la vigencia 2025 la cual se denomina Sinergia App.

Se seleccionaron cuatro dependencias de la Entidad (Oficina Juridica, Subdireccion de Gestion Humana, Oficina
Asesora de Planeacién y Subdireccion de Gestion del Riesgo) con el fin de verificar la apropiacion de los
lineamientos establecidos desde el &rea de tecnologia en materia de seguridad de la informacion, con el fin de que
este ejercicio sirva de autoevaluacion al proceso de Tecnhologias de la Informacién y las comunicaciones, en el
marco de lo establecido (instrumento de evaluacion MSPI).

También se examiné el plan anual de adquisiciones vigencia 2024 y vigencia 2025 con el fin de constatar la
disposicion de recursos financieros para cumplir con el plan de accién propuesto para el proceso evaluado.

Durante la ejecucion de la auditoria se observaron aspectos positivos que mencionamos a continuacion:
Fortalezas
A- El Plan Estratégico de Tecnologias de la Informacién - PETI y Plan de Seguridad y Privacidad
de la Informacién- PESI fueron presentados en el Comité Institucional de Gestién y Desempefio para su
aprobacion, segun lo corroborado en el acta No. 1 del 29 de enero del 2024 y el acta No. Del 296 de
enero del 2025, se encuentran publicados en la pagina Web de la Entidad, en cumplimiento a lo
establecido en la Ley de Transparencia y acceso a la informacion publica.

B- Los profesionales que atendieron la auditoria mostraron buena disposicion y diligencia durante el tiempo
gue duro el ejercicio auditor.

C- Directiva 008 de 2021— Alcaldia Mayor de Bogotd DC

En cuanto a la citada directiva que contempla “Lineamientos para prevenir conductas irregulares
relacionadas con el incumplimiento de los manuales de funciones y competencias laborales y de los
manuales de procedimientos institucionales, asi como por la perdida, o deterioro, o alteracion o uso
indebido de bienes, elementos, documentos publicos e informacion contenida en bases de datos y
sistemas de informacion”, se observd en las minutas de los contratos 322 y el 217 del 2025 que
corresponden a profesionales que prestan sus servicios en la Direccion especificamente al proceso
Gestion Tecnologias de la Informacion y las Comunicaciones que se incluy6é una obligacion general
relacionada con :

13. Mantener la conservacion, custodia, uso adecuado y especial cuidado de los elementos que le sean

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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suministrados por la Entidad y responder pecuniariamente por su deterioro o pérdida y hacer la
devolucion de los mismos cuando finalice el vinculo contractual con la Entidad.

Para las obligaciones especificas incluyeron las siguientes:
12. Guardar la confidencialidad de toda la informacién que conozca durante la ejecucion del contrato.

14. Almacenar en los repositorios dispuestos por la entidad, toda la informacién, creaciones
intelectuales u obras desarrolladas con ocasidn a las obligaciones contractuales. Lo anterior, teniendo
en cuenta que la Entidad es titular de los derechos patrimoniales sobre las creaciones intelectuales u
obras, cuando sean producidos por un contratista o tercero como parte de sus obligaciones
contractuales.

Lo anterior nos permite deducir que la Entidad ha venido dando cumplimiento con lo establecido en la
mencionada Directiva.

SITUACIONES GENERALES

El objetivo del proceso Tecnologias de la Informacién y las comunicaciones de la Entidad establece: “Generar e
implementar soluciones estratégicas y proyectos de optimizacién, para el cumplimiento de los fines misionales de la
UAECOB, apoyados en los lineamientos, estandares y mejores practicas de Tecnologias de la Informacion y las
comunicaciones de acuerdo con el modelo de arquitectura definido por MINTIC y demas organismos, comunicando
la informacién pertinente y relevante para la entidad”

1- Para dar cumplimiento al objetivo del proceso, la Entidad adopta entre otros los siguientes lineamientos:

a_

Manual de Politicas de Seguridad y Privacidad de la Informacién version 2

Objetivo

Establecer las politicas especificas de seguridad y privacidad de la informacion que permitan reducir
amenazas Yy vulnerabilidades de los activos de informacion de la Unidad Administrativa Especial Cuerpo
Oficial Bomberos de Bogota (UAECOB), enfocadas en afianzar los principios de confidencialidad,
disponibilidad e integridad de la informacién, con el fin de asegurar la continuidad del negocio y gestionar
los riesgos asociados interpretado conforme los términos de la norma ISO 22301 sobre las buenas
practicas.

Plan Estratégico de Tecnologias de la Informacién — PETI para las vigencias 2024 aprobado en el Comité
Institucional de Gestion y Desempefio en la sesién No. 1 del 29 de enero del 2024 y para la vigencia
2025 aprobado en la sesién No.1 del 29 de enero del 2025

Objetivo -2024

Construir la ruta para implementar la gestién estratégica de tecnologia de la informacién y que se
convierta en elemento facilitador para el cumplimiento de los logros y metas de la Entidad a través de los
lineamientos de la politica de gobierno digital relacionados con el uso y operacién de los servicios
ciudadanos digitales.

El cual fue construido siguiendo la metodologia propuesta por Ministerio de Tecnologias de la
Informacion y las Comunicaciones MinTIC en la Guia G.ES.06

Objetivo -2025

Plantear una estrategia para el proceso de las TIC a cargo de la Direccién en la vigencia 2025 al 2027,
soportada en las buenas practicas de Seguridad Digital y Arquitectura Empresarial para establecer un
modelo de Gestidn de Tl que responda a las necesidades de informacién, de infraestructura tecnolégica,

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
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modelo operativo, procesos y procedimientos propios de la Unidad Administrativas Especial Cuerpo
Oficial de Bomberos de Bogota (UAECOB), para el cumplimiento de sus objetivos estratégicos, asi como
aquellas que surjan para el direccionamiento institucional y las alineadas a la Politica de Seguridad Digital
y Gobierno Digital como eje de desarrollo institucional en la Entidad.”

“Esto, alineado con las politicas de Gobierno Digital y Seguridad Digital, logrando el estado de madurez
tecnolégica para avanzar hacia la total digitalizacion de tramites y servicios que presta de la UAECOB.”

c- Plan de Seguridad y Privacidad de la Informacion- PESI vigencia 2024 aprobado en el Comité
Institucional de Gestidon y Desempefio en la sesion No. 1 del 29 de enero del 2024 y para la
vigencia 2025 aprobado en la sesiéon No. 1 del 29 de enero del 2025

Objetivo 2024

Definir las actividades necesarias para implementar y apropiar el Modelo de Seguridad y privacidad de
la informacion para brindar confianza a los grupos de valor en cuanto al tratamiento de la informacién
basado en la gestién de riesgos de seguridad y privacidad con el fin de proteger, preservar y administrar
la confidencialidad, integridad, disponibilidad de la informacion.

Objetivo 2025

Definir la estrategia de seguridad de la informacién y ciberseguridad en adelante PESI liderada por
la alta direccién apoyado y alineado su cumplimiento con el plan estratégico de LA UAECOB,
respondiendo a la necesidad de preservar la confidencialidad, integridad, disponibilidad,
autenticidad y no repudio de los activos de informacion.

Disminuir el nivel de riesgos que responda a las necesidades de preservar la confidencialidad, la
integridad, la disponibilidad, autenticidad y no repudio sobre los activos de informacion, priorizando
su nivel de criticidad.

d- Plan de tratamiento de riesgos
Objetivo
Implementar una herramienta para la gestién de riesgos de Seguridad y Privacidad de la informacion
con el fin de preservar la confidencialidad, integridad y disponibilidad de la informacién y desarrollar de

manera adecuada los procesos misionales, estratégicos y administrativos.

De acuerdo con lo establecido en el Decreto 612 de 2018, la creacién del Plan de Tratamiento de
Riesgos de Seguridad Digital debe estar alineado con la Planeacion Estratégica Institucional

e- Procedimiento Gestion Incidentes de Seguridad de La Informacion- TIC-PRO5 version 2
Objetivo:

Definir las actividades para gestionar los incidentes de seguridad y privacidad de la informacion,
teniendo en cuenta los lineamientos y estandares definidos, a través de una oportuna identificacion,
atencién y respuesta con el fin de mitigar el impacto asociado a la pérdida de la confidencialidad,
integridad y disponibilidad de la informacion de la Unidad Administrativa Especial Cuerpo Oficial de
Bomberos.

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Con el fin de verificar el cumplimiento de las actividades propuestas en el Plan Estratégico de Tecnologias de
Informacién (PETI) y el Plan de Seguridad y Privacidad de la Informacion (PESI) se solicito al area de tecnologia de
la Entidad allegar las evidencias que dieran cuenta de la ejecucién de las gestiones realizadas entre el 1 de junio
2024 y el 30 de junio de 2025 observando lo siguiente:

PETI segundo semestre del 2024:

Para el segundo semestre propusieron las siguientes actividades:

Cuadro 1
Plan Versidn final Fec.ha fin Producto o entregable %.def
Estimada cumplimiento
1-Uso y Apropiacidn del Plan de Respuesta | I/1I/11I/IV GAP analisis actualizado en herramienta 65%
a Incidentes Informaticos Trimestre 2024 MSPI del SGSI y GAP de Ciberseguridad.
2-Herramientas con Inteligencia Artificial Il Trimestre 2024 | Certificados de asistencia a capacitaciones
en seguridad de la informacion y 20%
Fortalecer el uso de la herramienta Office ciberseguridad. °
365- Power BI
3-Actualizar activos de informacién de Il Trimestre 2024 | Informes de auditorias a terceros. 35%
todos los procesos de la Entidad
4-Continuar con la actualizacion [l Trimestre 2024 | Informes de resultados de pruebas
tecnoldgica de la estacion de Marichuela realizadas.
Participar y generar los requerimientos 50%
técnicos y tecnoldgicos en la construccidn
de la nueva estacion Ferias
5-Adquisicion de equipos de audio y video | IV trimestre del Contrato ejecutado 55%
para la produccidn audio visual 2024
6-Alcanzar un nivel de madurez optimizado | IV trimestre del La UAECOB se encuentra directamente 100%
en el Modelo de Seguridad y Privacidad de | 2024 realizando actividades de soporte de la
la Informacidén herramienta, en ambos maédulos (Portal de
Servicios y emergencias).
El propdsito para el 2025, es validar con las
tecnologias emergentes optimizar las
herramientas misionales con la finalidad que
la data mejore la toma de decisiones a los
directivos.
63%

Cumplimiento segundo semestre del 2024

Las actividades propuestas en este Plan se confrontaron contra la matriz de Fortalecimiento de la Gestion
Institucional FOGEDI, herramienta que dispuso la entidad para reportar los avances de las gestiones adelantadas
de los planes, proyectos y politicas establecidas y, se evidencié lo siguiente:

Actividades PETI reportadas en la FOGEDI 2024

Cuadro 2

1-Fortalecimiento del soporte, mejora continua, funcionales y administracién del Sistema

FUOCO. Coordinar con las demas areas que participan en la implementacién de FUOCO, las 100%
campanas de uso y apropiacion del sistema

2-Continuar con la actualizacién tecnoldgica de la estacién de Marichuela 100%

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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3-Herramientas con Inteligencia Artificial 100%
Fortalecer el uso de la herramienta Office 365- Power B ?
4-Adquisicion de equipos de audio y video para la produccién audio visual 100%
5-Soportar, mantener y dar continuidad a los servicios de infraestructura tecnoldgica y de 100%
comunicaciones ’
6-Actualizar el catdlogo de servicios de Tl 100%

Cumplimiento 2024 100%

Fuente: TIC- UAECOB

Se observa en el reporte un cumplimiento del 100% de las actividades propuestas.

Las actividades que se resaltaron en el cuadro 1 y 2 coinciden, las actividades 1, 3 y 6 (cuadrol) propuestas y
aprobadas en Comité de Gestién y Desempefio PETI, no se monitorearon en la FOGEDI, es decir no se presentaron
resultados periédicos de los avances de la gestiéon con el fin de dar cumplimiento a las actividades propuestas.

No se observa consistencia en la informacion reportada en las diferentes herramientas de Gestién que dispone la
Entidad para dar cuenta de las actividades adelantada por las dependencias, lo que dificulta establecer el grado de
cumplimiento de los compromisos pactados para el PETI 2024.

No obstante, esta oficina verificé las evidencias allegadas y, concluyé un avance para la vigencia 2024 del 81,5%

Recomendamos para las actividades que no alcanzaron la meta (100%), continuarlas en la vigencia 2025.

En cuanto al Plan de Seguridad y Privacidad de la Informacién- PESI 2do. Semestre 2024 se evidencio lo
siguiente:

Cuadro 3
0,
PESI A.dé
cumplimiento
Uso y Apropiacidn del Plan de Respuesta a Incidentes Informaticos 65%
Herramientas con Inteligencia Artificial 70%
Fortalecer el uso de la herramienta Office 365- Power B ?
Actualizar activos de informacién de todos los procesos de la Entidad 35%
Continuar con la actualizacidn tecnoldgica de la estacion de Marichuela
Participar y generar los requerimientos técnicos y tecnolégicos en la construccion de la nueva estacion 50%
Ferias
Adquisicion de equipos de audio y video para la produccién audio visual 55%
Alcanzar un nivel de madurez optimizado en el Modelo de Seguridad y Privacidad de la Informacién 100%
Cumplimiento 2do. Semestre del 2024 63%

Fuente: TIC- UAECOB

Las actividades propuestas en este Plan se confrontaron contra la matriz de Fortalecimiento de la Gestion
Institucional FOGEDI, herramienta que dispuso la entidad para reportar los avances de las gestiones adelantadas
de los planes, proyectos y politicas establecidas y, se evidencid lo siguiente:

Actividades establecidas en la FOGEDI 2024- PESI

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Actividad de gestion

Resultado de la

vigencia
Destinar recursos econdmicos y humanos para la seguridad y privacidad de la informacién 100%
Uso y Apropiacidn del Plan de Respuesta a Incidentes Informaticos 100%
Actualizar activos de informacion de todos los procesos de la Entidad 100%
Alcanzar un nivel de madurez optimizado en el Modelo de Seguridad y Privacidad de la Informacién 100%
Estrategia de Uso y apropiacidn de las politicas y procedimientos de seguridad y privacidad de la 100%

informacion

Fuente: TIC- UAECOB

Se o

bserva en el reporte un cumplimiento del 100% de las actividades propuestas.

Las actividades que se resaltaron en el cuadro 3 y 4 coinciden, las demas propuestas y aprobadas en Comité de
Gestion y Desempefio no se monitorearon en la FOGEDI, es decir no se presentaron resultados periodicos de los
avances de la gestion con el fin de dar cumplimiento a las actividades propuestas.

No se observa consistencia en la informacion reportada en las diferentes herramientas de Gestion que dispone la
Entidad para dar cuenta de las actividades adelantada por las dependencias, lo que dificulta establecer el grado de
cumplimiento de los compromisos pactados para el PESI 2024.

No obstante, esta oficina verificd las evidencias allegadas y, concluyé un avance para la vigencia 2024 del 81,5%

Recomendamos para las actividades que no alcanzaron la meta (100%), continuarlas en la vigencia 2025.

PET

| primer semestre del 2025

Para la vigencia 2025 proponen en el plan aprobado por el Comité Institucional de Gestion y Desempefio ejecutar

catorce actividades como se observa a continuacién y reportan el avance (% de cumplimiento):

Cuadro 5
No. Actividad %.de.
cumplimiento
1 | Formular e implementar el PETI y transformacion digital 100%
2 | Adquirir de servicio de monitoreo, control y seguimiento satelital a los vehiculos de la UAECOB 100%
3 | Adquirir servicios de nube publica 100%
Contratar la renovacion del licenciamiento y soporte de las plataformas de seguridad 100%
7 | perimetral Fortinet, firewalls y WAF
Contratar adquisicién, actualizacién tecnoldgica, soporte y mantenimiento preventivo y 20%
8 | correctivo con repuestos para los sistemas de video vigilancia
g9 | Adquisicién de software para analisis de vulnerabilidades 30%
Contratar el servicio de mantenimiento preventivo y correctivo de los radios portatiles y 100%
10 | moviles marca Motorola
11 | Control de acceso a las instalaciones y areas restringidas de la UAECOB 100%

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
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Adquisicion de sistemas de monitoreo para la prevencion y alertas tempranas en lo que 15%
12 | corresponde a forestales
13 | Adquisicidn de antenas servicios de Internet Satelital 100%
14 Contratar la adquisicion de tarjetas de comunicacidn satelital de voz 40%
Avance corte 30 de junio del 2025 73%

Fuente: TIC- UAECOB

La Oficina de Control interno verificé las evidencias allegadas por el area de TIC que dan cuenta de las
actividades adelantadas para cumplir con los compromisos pactados y encontré conformidad.

PESI primer semestre del 2025

Cuadro 6
No. Actividad % de cumplimiento

1 Fortalecimiento del MSPI 73%

5 Fortalecimiento del sistema de seguridad adaptativo 90%
Implementar un DRP 50%

Implementar herramienta uso de las redes 100%

5 Implementar herramienta y procedimiento para desarrollo seguro 50%
Licenciamiento de Microsoft 365, gestion avanzada de identidades y accesos MFA 100%

Porcentaje de avance al corte del 30 de junio del 2025 77%

Fuente: TIC- UAECOB

Esta oficina verificé las evidencias allegadas por el area de TIC que dan cuenta de la ejecucién de las actividades
pactadas y encontré conformidad.

La informacion observada en los cuadros 5 y 6 se cotejo contra la reportada en herramienta gestion de dispuesta
por la Entidad para la vigencia 2025 denominada Sinergia App y se observo lo siguiente:

Cuadro 7
Cédigo Avance Il Avance |
Actividad trimestre trimestre Promedio

Proponer un plan de trabajo y el desarrollo de sus actividades al sistema
de seguridad de la informacién, bajo la norma 1SO27001-2022

252188 25,00% 10,00% 35%
Proponer un plan de trabajo para la actualizacion de los activos de la

252192 | informacion de la entidad. 25,00% 10,00% 35%
Optimizar y renovar las soluciones tecnoldgicas en los procesos que se

252193 | requieran para el fortalecimiento institucional de la UAECOB. 25,00% 10,00% 35%
Implementar el Plan Estratégico de Tecnologias de Informacidn vy las
Comunicaciones-PETI ajustados a los requisitos del MIPG

252189 20,00% 10,00% 30%
Implementar el Plan de Tratamiento de Riesgos de Seguridad y

252190 | Privacidad de la Informacién ajustados a los requisitos del MIPG 25,00% 10,00% 35%

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Implementar el Plan de Seguridad y Privacidad de la informacion PESI
252191 | ajustados a los requisitos del MIPG 25,00% 10,00% 35%
Construir un plan de contingencia en caso de que la entidad reciba

259187 (sufra) un ataque cibernético y/o fallas permanentes de conexion. 25,00% 10,00% 359%

Promedio de avance al corte del 30 de junio 34%
Fuente: Oficina Asesora de Planeacion

Tal como se observa en el cuadro 7, el avance de los compromisos pactados por el proceso TIC para el primer
semestre del 2025 es del 34%, lo que a criterio de esta oficina es satisfactorio teniendo en cuenta que el proceso
propuso como meta para el primer semestre del afio 2025 el 35% para cada actividad.

Se recomienda revisar la declaracién de las actividades establecidas en el PETI y PESI vigencia 2025 aprobados
por el Comité de Gestién y Desempefio, contra las que se dispusieron en la herramienta gestién denominada
Sinergia App, con el fin de que coincidan o que sean de facil identificacion para facilitar la interpretacion del
cumplimiento de los mencionados planes.

2- Plan anual de adquisiciones vigencia 2025

Se evidencia en el reporte realizado por la Oficina Asesora de Planeacién denominado “Mesa de
Seguimiento y Control Presupuestal” con fecha de corte 30 de junio del 2025 que el proceso de Gestion de
Tecnologias de la Informacién y las comunicaciones tiene compromisos con dos metas en el proyecto 8126
denominado Fortalecimiento Institucional de la UAECOB para un gobierno con fiable Bogota D.C asi:

Cuadro 8

COMPROMISO / META AVANCE
ACTIVIDAD PROYECTO UAECOB PROGRAMADO | CONTRATADO % RECURSO | PROGRA. META

05 - Desarrollar 100% de las acciones
asociadas al fortalecimiento de la
infraestructura tecnoldgica y de
comunicaciones de la UAECOB 2.480,69 1.724,95 69,50% 100 59,58

06 - Formular e Implementar 1 Plan(es)
estratégico de tecnologias de la
informacion y transformacion digital de la
UAECOB 530,21 255,71 48,20% 0,3 0,19

06 - Implementar 1 Sistema(s) de
monitoreo y seguimiento a incidentes y
emergencias para Bogota, incluyendo
cerros orientales 495 340,6 68,80% 0,3 0,12

07 - Actualizar e implementar 100 %del
plan anual de seguridad y privacidad de la
informacion 522,67 333,64 63,80% 100 65,5

Fuente: Oficina Asesora de Planeacion- Sinergia App- corte 30 de junio del 2025

Cuadro 9
DEPENDENCIA | VR. APRO. INICIAL | REDUCCION | VR. APRO. FINAL | VR. NETO CRP | % CRP | GIROS
Direccion Tic | 6.265 mill. 0 mill. 6.265 mill. 5.086 mill. 81,20% | 2.545 mill.

Fuente: Oficina Asesora de Planeacion- Sinergia App- corte 30 de junio del 2025

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Imagen 1
ﬁ,lENES Y/O SERV... OoPS w
4.042 mill. 2.351 mill.

Fuente: Oficina Asesora de Planeacién- Sinergia App

Lo observado en los cuadros 8 y 9, muestra que el area de TIC ha venido ejecutando los recursos asignados
con el fin de cumplir con los objetivos del proceso Tecnologias de la Informacién y las comunicaciones; lo
gue confirma el liderazgo y compromiso de la Alta Direccion con respecto al Sistema de Gestion de la
Seguridad de la Informacién.

3- Matriz de Riesgos Digitales.

En el documento denominado Plan de Tratamiento de Riesgos version 1 del 29 de enero del 2025,
publicado en la pagina Web de la Entidad mencionan:

El nivel de madurez de implementacién del Modelo de Seguridad y Privacidad de la Informacion- MPSI, en la
Unidad corresponde al nivel 1 Inicial, lo que implica que: a) Se han identificado las debilidades en la seguridad
de la informacion. b) Los incidentes de seguridad de la informacién se tratan de forma reactiva. c) Se tiene la
necesidad de implementar el MSPI, para definir politicas, procesos y procedimientos que den respuesta
proactiva a las amenazas sobre seguridad de la informacion que se presentan en la Entidad.

Asi las cosas, esta Oficina verificd la matriz de riesgos digitales establecida para la Entidad y observé lo
siguiente:

a- El area de tecnologia tiene identificados trece (13) riesgos digitales, en la matriz establecida describen
las amenazas, vulnerabilidades, controles, plan de tratamiento de riesgos, entre otros, que responde a
la metodologia adoptada para la gestion de riesgos de seguridad de la informacidon esta
definida en la norma técnica ISO 27005 y que se articula con la guia de Gestion de riesgos
sugeridas por el Departamento Administrativo de la Funcién Publica - DAFP dentro del marco de la
implementacién del Modelo Integrado de Planeacion y Gestion — MIPG; de acuerdo a las evidencias
revisadas se deduce que han venido aplicando los controles establecidos con el fin de mitigar los riesgos,
no obstante se observa que para los riesgos R2, R4, R7 y R8 el riesgo residual se mantiene en la misma
zona en el mapa de calor después de controles (extremo), por lo que se recomienda revisar la
metodologia aplicada toda vez que el objetivo del tratamiento de los riegos es lograr disminuir el impacto,
la probabilidad de ocurrencia o las dos en el mejor de los casos.

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Fuente: Matriz suministrada por el area de tecnologia de la Entidad

b-

Una vez se revise la metodologia y se compruebe que los controles son adecuados y, que el riesgo
residual permanece en la misma zona en el mapa de calor, es importante que se comunique a la Alta
Direccidén con el fin de que estos sean tenidos en cuenta en los lineamientos que considere la Entidad
para el apetito del riesgo.

Lo anterior con el fin de proteger a la Entidad de cualquier tipo de pérdida o sancién por la materializacion
de alguno de estos riesgos.

Revisados los procedimientos TIC-PR09 Gestion de Vulnerabilidades, TIC-PR05 Gestion de Incidentes
Seguridad de la Informacién TIC-PR04 Copias de Seguridad no se observan que tengan establecidas
actividades de control preventivas que mitiguen los riesgos identificados en la matriz de riesgos digitales;
importante revisar y en lo posible establecer dentro de los procedimientos los controles que se definieron
con el fin de mitigar los riesgos identificados, lo anterior con el fin de no saturar el sistema de seguridad
de la informaciéon con exceso de documentos y controles y, lograr que con el cumplimiento de los
procedimientos se apliquen los controles de manera permanente en el quehacer de la Entidad. Esta
observacion se realizé en la auditoria realizada por la OCl a la Seguridad de la Informacion en la vigencia
2023, no se observa que se haya realizado la mejora correspondiente.

En el documento denominado Plan de Tratamiento de Riesgos de Seguridad Y Privacidad de la
Informacién TIC-PLO2 el cual contempla las amenazas (37), vulnerabilidades (66) y riesgos (157)
clasificados por tipo (software, hardware, personas, red, informacién, instalaciones, entre otros),
muestran la matriz con los trece (13) riesgos identificados para la Entidad y las acciones asociadas al
control pero no se tiene establecido la declaracién de aplicabilidad de los controles lo que dificulta la
comprension y aplicacion del mencionado plan. Se recomienda revisar este documento y en lo posible

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los

documentos
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describir los controles con el fin que sirva de directriz a los profesionales que trabajan en el area de
tecnologia con el tema de seguridad de la informacién y asegurar de esta manera que se apliquen, estén
presentes, funcionando y perduren con el tiempo.

4- Indicadores de gestidon de seguridad de la Informacién

Revisada la bateria de indicadores que reporta la Entidad al Ministerio de Tecnologias de la Informacién y
las Comunicaciones MINTIC y a la Alta Consejeria del Distrito con fechas de corte 31 de diciembre del 2024
y 30 de junio del 2025, se observa que se identificaron catorce (14) indicadores que miden el desempefio
de los lineamientos establecidos para el cumplimiento de lo establecido en la ISO 27001:2013, y cinco
indicadores de ciberseguridad en el marco de la ISO 27032:2012 que hacen parte del MSPI, para el segundo
semestre de la vigencia la medicion se realizara en el marco de la ISO 27001:2022, fecha en la cual entre
en vigencia en nuevo modelo de seguridad y privacidad de la informacion con la resolucion 02277 del 3 de
junio del 2025 del MINTIC. Se realiz6 presentacion del resultado de los indicadores a corte del 30 junio del
2025 en el CIGD.

Se observa que todos los indicadores presentaron resultados positivos es decir mejora la medicion de junio
con respecto a diciembre del 2024.

No se observa que se tenga el comité técnico de seguridad y privacidad de la informacion lo que ha retrasado
la gestion para agilizar la aprobacion de los lineamientos establecidos es el caso del Plan de Gestion de
Crisis el cual no ha sido aprobado por el CIGD, no obstante, se observa un indicador de gestion denominado
A17 Aspectos de la Seguridad de la Informacion de la Continuidad del Negocio.

Teniendo en cuenta que es un proceso transversal se recomienda que se conforme el comité técnico de
seguridad y privacidad de la informacién con un integrante como minimo por dependencia en lo posible que
sea de planta, con el fin de asegurar la permanencia en el tiempo y se logre a cabalidad el cumplimiento de
los lineamientos establecidos.

Para los indicadores denominados: Al13 Seguridad de las Comunicaciones (75%), Al4 Adquisicion,
Desarrollo y Mantenimiento de Sistemas (67%), A15 Relacién con los proveedores (70%), A16 Gestion de
incidentes de Seguridad de la Informacién (74%), A17 Aspectos de la Seguridad de la Informacion de la
Continuidad del Negocio (73,5) y A18 Cumplimiento (79%) se observa en la imagen 3 que el resultado de la
medicion se encuentra por debajo del 80% y la calificacién objetivo que propone el area de TIC es del 100%;
por lo anterior se hace importante que se formule un plan de mejoramiento o un plan de accién que ayude
a mejorar el resultado de los citados indicadores.

La relevancia de los indicadores es facilitarle al lider del proceso controlar el comportamiento de los factores
criticos en la ejecucién de su plan de accién y analizar las tendencias de cambio, con el fin de cumplir con
los objetivos y metas previstos y coadyuvar en la toma decisiones a la Alta Direccion.

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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| EVALUACION DE EFECTIVIDAD DE CONTROLES - IS0 27001:2013 ANEXO A

Evaluacion de Efectividad de controles 150 27001:2013
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AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION [PHVA)

AVANCE PHVA

% de
COMPONENTE BT % Avance Esperado
Actual
Entidad
Planificacion 16% 40%
Implementacidn 14% 20%
Evaluacién de desempefio 13% 20%
Mejora continua 10% 20%
53% 100%

AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

%2 Avance

Fuente: Proceso Tecnologias de la Informacion y las comunicaciones- Oficial de Seguridad UAECOB

MESA DE VALIDACION DE HALLAZGOS

En el desarrollo del ejercicio auditor se adelantaron reuniones con los equipos auditados, circunstancia que permitié

no solo una retroalimentacién de lo observado, sino que se gestionaran de ma
consideraban pertinentes para subsanar las debilidades encontradas, asi como
y/o recomendaciones; por lo anterior y al considerar que no se presentaron hall
no fue necesario realizar esta actividad.

CUADRO RESUMEN DE HALLAZGOS

nera oportuna las acciones que se
tener en cuenta las observaciones
azgos o materializacion de riesgos

No se observaron desviaciones o materializacion de riesgos, se evidenciaron situaciones susceptibles de mejora las

cuales quedaron descritas en el acapite de recomendaciones de este informe

OBSERVACIONES

Por solicitud del oficial de seguridad de la informacion de la Entidad, la Oficina de Control Interno acompafio el
ejercicio de autoevaluacion programado con el fin de verificar que en las dependencias de la Entidad estuvieran
aplicando los lineamientos impartidos en las capacitaciones realizada relacionadas con el Modelo de Seguridad y

Privacidad de la Informacion.

Se program@ visita a cuatro (4) dependencias de la Entidad: Oficina Juridica,

Subdireccion de Gestibn Humana,

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los

documentos
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Subdireccién de Gestién del Riesgo y Oficina Asesora de Planeacion, se aplico una lista de verificacion conformada
por dieciséis (16) preguntas relacionadas con la seguridad de la informacién; el resultado se muestra a continuacion:

Pregunt Pregunt
No eguntas No eguntas
¢Como se gestiona los riesgos de seguridad de la informacion ¢éSe controla el acceso a herramientas tecnolégicas (Excel o
1 | en los proyectos tecnoldgicos de su proceso? 9 | Word con datos sensibles, PCT, Portal de servicios, Control doc.,
éetc.)?
¢Como se involucra los riesgos de seguridad de la ¢Quiénes participan en la realizacion de la matriz de
2 | informacién en la gestién de proyectos? 10 | clasificacion de activos de informacién?
éSe han identificado los activos de informacidn criticos del éExisten politicas para compartir informacidn con otras areas o
3 | proceso o dependencia? 11 | terceros?
éSe han considerado las partes interesadas en seguridad de éSe aplican controles para el almacenamiento seguro de
4 | lainformacion (internas y externas) que interactian con su 12 | documentos (fisicos y digitales)?
proceso?
¢Existen un enlace en su proceso con el Grupo TIC para ¢El personal de su proceso ha participado en charlas de
5 | temas relacionados con seguridad de la informacién? 13 | seguridad de la informacién?
¢Se ha realizado un analisis de riesgos especifico para los éLa dependencia o proceso conoce los canales de la entidad
6 | activos de informacidn criticos de su proceso? 14 | para reportar incidentes de seguridad?
¢Se han documentado los controles para mitigar los riesgos ¢éSe ha realizado Analisis de Impacto de Negocio a su proceso?
7 | identificados? 15
éSe aplican controles de acceso fisico y légico a la ¢éTienen actualmente planes de contingencia o continuidad en
g | informacidn sensible de su proceso? 16 | su proceso documentados?
Fuente: Encuesta elaborada por TIC-UAECOB
Tabulacién de las respuestas:
Total, respuestas
Pregunta Si No Pregunta Si No
1 2 2 9 4 0
2 1 3 10 3 1
3 2 2 11 3 1
4 1 3 12 4 0
5 3 1 13 4 0
6 1 3 14 4 0
7 1 3 15 3 1
8 3 1 16 3 1
Total 42 22

Fuente: Oficina de Control Interno

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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Elaboracion: OCI- UAECOB

Analizada la informacion que arroja la tabulacién de las repuestas obtenidas en las dependencias de la Entidad
visitadas, se observa que el 66% conoce y ha venido aplicando los lineamientos establecidos por el proceso de
Tecnologias de la Informacion y las comunicaciones relacionadas con la seguridad de la Informacion.

Se observaron debilidades como las siguientes:

- No hay claridad de cuales son los Proyectos Tecnoldgicos que se manejan dentro de los procesos a los
cuales pertenecen las personas encuestadas.

- No identifican con claridad como se involucra los riesgos de seguridad de la informacién en la gestion de
proyectos que se generan en las dependencias de la Entidad.

- No es claro el como identificar los riesgos especificos para los activos de informacién criticos de los
procesos.

- En tres de las cuatro dependencias visitadas no se cuentan con estrategia preventiva que detalle las
acciones, recursos y procedimientos necesarios para responder a un evento o situacion imprevista y
potencialmente dafiina, como desastres naturales, fallas tecnolégicas o emergencias ambientales, con el
objetivo de minimizar interrupciones y proteger activos, personas e instalaciones (planes de contingencia)

Se hace importante revisar la estrategia de comunicacion y capacitacion que se ha venido aplicando para socializar
los lineamientos relacionados con la seguridad de la informacion, con el fin de garantizar que se identifiquen los
riesgos pertinentes y, se formulan y documenten los controles.

Con lo anterior se asegura que los requisitos del sistema gestién de la seguridad de la informacion estan integrados
a los procesos de la Entidad y se minimiza la materializacién de los riesgos identificados por la Entidad.

Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los
documentos
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RECOMENDACIONES

Teniendo en cuenta que la informacién es uno de los activos importantes de la Entidad, la seguridad de ésta
debe ser un asunto institucional, no es solo del proceso del Gestion de Tecnologias de la Informacion y las
comunicaciones, por lo tanto, es importante que desde cada dependencia que lidera procesos se designe
un referente que interactlie y coadyuve en la implementacion de los lineamientos impartidos en esta materia,
es decir conformar el Equipo Técnico de Seguridad de la Informacion.

En materia de riesgos se recomienda:

- Para los residuales que siguen estando en nivel extremo y alto es importante revisar la metodologia
aplicada, si esta situacién persiste es importante informar a la alta Direccion para que se tomen
decisiones al respeto y se defina si estos riesgos son aceptables o no (apetito del riesgo).

- Importante para el riesgo identificado con R10, se documente el control que han venido aplicando,
actualmente no se observan.

- Se recomienda asegurar que desde el inicio de la vigencia los controles establecidos se encuentren
presentes y funcionando con el fin de blindar a la Entidad de posibles pérdidas de informacién y
sanciones derivadas; lo anterior teniendo en cuenta que, a la fecha de este seguimiento, no se cuenta
con las contrataciones pertinentes y no se tiene plan de chogue establecido para los riesgos R2, R3,
R4, R6, R8.

- Se recomienda para el R3 verificar el cubrimiento de la péliza para los casos en los que se materialice
el riesgo por descargar de software dafiino por parte de los usuarios internos; si no hay cubrimiento
establecer que procede en este caso y en ese sentido formular el control pertinente.

Para los indicadores de gestion de Seguridad y Privacidad de la informacién que presentaron resultados por
debajo de la meta propuesta por TIC, formular los planes de mejoramiento pertinentes con el fin de aportar
a la mejora de los resultados del Modelo de Seguridad y Privacidad de la Informacién Institucional.

Importante revisar la estrategia de comunicacion y capacitacién que se ha venido aplicando para socializar
los lineamientos relacionados con la seguridad de la informacién, con el fin de garantizar que se identifiquen
los riesgos pertinentes y, se formulan y documenten los controles.

CONCLUSION

Con base en la evaluaciéon adelantada por la Oficina de Control Interno y una vez valorados los documentos
presentados por los auditados, se puede concluir que la Alta Direccidn se encuentra comprometida con la seguridad
de la Informacion, en razén a que ha definido una politica de Seguridad y privacidad de la Informacion y ha dispuesto
los distintos recursos financieros, administrativos y técnicos para su implementacion y mejora, asi como un equipo
humano profesional, calificado y comprometido en el area de tecnologia, sin embargo se observan aspectos
susceptibles de mejora que se presentaron en el capitulo precedente de recomendaciones.

Es importante que adopten las acciones de mejora pertinentes para lograr cumplir a cabalidad con el objetivo del
Nota: Siustedimprime estedocumentose considera “CopiaNo Controlada”porlotantodebe consultarlaversionvigente enelsitio oficial de los

documentos
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Modelo de seguridad y privacidad de la Informacién MSPI, asegurar que perdure en el tiempo, blinde a la Entidad
de posibles sanciones, ayude al cumplimiento de sus metas estratégicas y que redunde en beneficio de la
ciudadania, quien es la razon de ser de la UAECOB.

EQUIPO AUDITOR

Jaime Hernando Arias Patifio
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Jefe Oficina de Control Interno
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Profesional Especializada 222 grado 20
Auditora Oficina de Control Interno
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