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[bookmark: _Toc171671210]    OBJETIVO
Presentar la oferta de servicios que ofrece la Mesa de Ayuda de la entidad UAE Cuerpo Oficial de Bomberos y la relación de las necesidades de la entidad en área de las tecnologías de la información. 

[bookmark: _Toc171671211]    ALCANCE
El alcance de la guía de servicios comprenderá una exhaustiva lista de los servicios de TI ofrecidos a la UAE Cuerpo Oficial de Bomberos de Bogotá., enfocándose en proporcionar información detallada sobre cada servicio, sus características y niveles del servicio. Los servicios cubren todas las áreas clave de TI que respaldan las operaciones y metas estratégicas del negocio, incluyendo infraestructura, redes, aplicaciones, soporte técnico, seguridad y cualquier otro servicio relevante. 

[bookmark: _Toc171671212]DEFINICIÓN

· ANS: Acuerdo de nivel de servicio.
· Cambio: la adición, modificación o eliminación de cualquier cosa que pueda tener un efecto directo o indirecto en los servicios.
· Incidente: es una interrupción no planificada de un servicio de TI o una reducción de la calidad de un servicio de TI.
· Requerimiento: una solicitud formal de un usuario final para que se le proporcione algo.
· Recursos Profesionales: Son aquellas actividades o tareas que requieren un nivel especializado de conocimiento, habilidades, experiencia y formación en el campo TI, con el fin de asegurar la prestación del servicio (soporte a funcionarios y colaboradores, formación y capacitación – lecciones aprendidas).
· Recursos Tecnológicos: Son aquellos que involucran la aplicación de conocimientos y habilidades en el ámbito de la tecnología de la información y la comunicación (TIC) para proporcionar soluciones, asistencia y soporte en diversas áreas relacionadas con la tecnología.
· SEGPLAN: Sistema de Seguimiento al Plan de Desarrollo Distrital.
· KSI: (K Seguridad e Innovación Tecnología Digital, S.L.), es una empresa dedicada a la Seguridad de la información, especializada en el mundo de la Firma digital.
· SIREP: El Sistema de Información de Registro de Empresas de pirotécnicas y pólvora.

[bookmark: _Toc171671213]POLITICAS DE OPERACIÓN


La guía cumple con una recomendación de mejores prácticas basada en los procesos ITIL. En este apartado, el objetivo principal de esta política es establecer un proceso eficiente y eficaz para el seguimiento de casos atendidos por la mesa de ayuda. Esto se hace con el fin de asegurar la satisfacción del usuario y la resolver sus problemas de manera oportuna.

· Registro y asignación: Todos los casos reportados a través de la herramienta de Gestión de mesa de ayuda serán registrados en una base de datos centralizada, cada caso será asignado a un Especialista o Ingeniero encargado, quien será responsable del seguimiento y resolución de este.
· Seguimiento constante: El Especialista o Ingeniero asignado deberá mantener un seguimiento constante del caso, actualizando su estado en la Herramienta de Gestión de Mesa de Ayuda según avance en su solución. Se establecen ANS de acuerdo con el proceso TIC-PR05 Gestión Incidentes de Seguridad de la Información, con el fin de garantizar una respuesta o solución oportuna al usuario.
· Comunicación con el usuario: Durante todo el proceso de solución del caso, el Especialista o Ingeniero encargado mantendrá una comunicación activa con el usuario afectado, informándole sobre la resolución del caso y brindando respuestas claras y precisas a sus inquietudes.
· Cierre y evaluación: Una vez que se haya logrado resolver el incidente o requerimiento reportado por el usuario, se procederá al cierre formal del caso en la Herramienta de Gestión. Además, se solicitará al usuario afectado que evalúe su experiencia con el servicio recibido para identificar posibles acciones de mejora.
· Mejora continua: Con base en las evaluaciones recibidas por los usuarios afectados y en las estadísticas generadas por los casos gestionados, se implementarán acciones correctivas si es necesario para mejorar continuamente nuestro servicio.

[bookmark: _Toc171671214]GUIA DE SERVICIOS

[bookmark: _Toc171671215]Etapa I: Identificación de servicios
En el entendimiento que los servicios de TI, son la agrupación de capacidades profesionales y tecnológicas, que de acuerdo a sus características son percibidas por funcionarios y colaboradores como un todo que soporta y apoya la gestión de un requerimiento o actividad de la entidad.

En esta primera etapa identificamos aquellos elementos que bajo este criterio cumplen con la descripción de “Servicio de TI”, y con el fin de realizar una correcta identificación se describirán en el presente documento.

Por tal razón, con la finalidad de tener un mayor grado de agregación con respecto a los servicios de TI, categorizándolos de acuerdo con el grupo que pertenece, se obtienen los siguientes recursos tecnológicos. Ver siguiente tabla No.1

Tabla No. 1
	No.
	Recursos tecnológicos 
	Descripción

	1
	Sistemas operativos
	Windows 10 y 11 y Windows Server

	2
	Equipos TI
	Equipo de mesa y portátiles

	3
	Comunicaciones
	Teléfonos y Planta telefónica

	4
	Impresión
	Multifuncionales, Impresora térmica, Impresora de inyección, Escáner y Plotter

	5
	Conectividad
	VPN, LAN, Wi-Fi, Internet

	6
	Centro de cómputo

	UPS, Aire Acondicionado, Servidores, Seguridad (Firewall)
Seguridad (Biométricos), Seguridad (Antivirus Seqrite), Seguridad (CCTV)

	7
	Medios audiovisuales
	Televisor, Monitores, Micrófonos, Cámara, Video Beam, Video conferencia

	8
	Aplicaciones de negocio
	Aranda, SAP, KSI, PCT, Log +, SIREP, SEGPLAN, Digiturno, Suite Adobe
SIAP (Nómina), Control Doc, Desprendible de nómina, ARGIS, Autocad, Certicamara

	9
	Aplicaciones
	7zip, Office,Navegadores, Suite Acrobat Reader

	10
	Portal Web
	Salvando patas, Mapa humano, Página web institucional, GPS (Georreferenciación)
FUOCO (Portal de servicios), FUOCO (Portal de emergencia), Portal de informe de pagos y contratación



[bookmark: _Toc171671216]Etapa II: Caracterización de los servicios
La caracterización de los servicios se refiere a la identificación y descripción de las cualidades y atributos específicos de los servicios definidos por UAE Cuerpo Oficial de Bomberos Bogotá.

[bookmark: _Toc171671217]DESCRIPCIÓN DE LOS RECURSOS TECNOLÓGICOS 
[bookmark: _Toc171671218]SISTEMAS OPERATIVOS:
	Recursos
	Descripción
	Características

	Responsable

	Horario de Servicio
	Requerimientos

	Incidentes

	ANS

	WINDOWS 10 y 11

	Windows 10 y 11 es un sistema operativo que permite a los usuarios tener una experiencia de interacción con nuevas aplicaciones y otros sistemas de información. En este punto el 1er nivel es el encargado del soporte, diagnóstico y mantenimiento preventivo y/o correctivo a nivel de software.
	Podemos encontrarlos en equipos de escritorio, portátiles, dispositivos todo en uno y tablets.

	Personal de Mesa de Ayuda (1er nivel)

	Lunes a 

viernes 
7 am a 7 pm 

sábados 8 am a 1 pm

	· Actualización (Hace referencia a actualizaciones de drivers, firewall, BIOS, etc.)
· Instalación (Está relacionado con la instalación de cualquier aplicativo)
· Desinstalación (Está relacionado con la desinstalación de servicios propios de sistema operativo)
· Modificación (Esta relacionado con ajuste en la parametrización que viene por default en el sistema)
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel de software)
	· Degradación (Sistema operativo con mala calidad en su desempeño o en las funciones que realiza, como ejemplo lentitud o consumo excesivo de los recursos del sistema)
· Interrupción (Sistema operativo bloqueado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel de software)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas

	WINDOWS SERVER

	Windows Server se utiliza para ejecutar aplicaciones, servicios y recursos en servidores de red y en centros de datos. Ofrece una variedad de características y funciones diseñadas para brindar soluciones empresariales escalables, seguras y confiables. Algunas de las características más destacadas de Windows Server incluyen gestión de usuarios y recursos, directorio activo, servicios de red, virtualización, almacenamiento y copias de seguridad, servicio de aplicaciones, escalabilidad y clustering.

	Sistemas operativos virtualizados


	(2do nivel) Ingeniero Especialista Servidores 
	7 x 24 horas

	· Despliegues (en esta puede incluirse entre otros cambios de fondo en los equipos, o nuevas políticas de dominio).
· Configuración (Adición, modificación, eliminación o creación de nuevas políticas para el directorio activo o algún otro cambio a nivel de los servidores como DNS, etc.)
· Versiones: (actualizaciones a las últimas versiones publicadas por el proveedor)
· Creación (En este aspecto se incluye nuevos servidores virtuales o sitios)
· Instalación (Relacionado con la instalación de nuevos servidores físicos)
· Permisos (puede estar relacionado con creación, adición, habilitarlos o retirarlos)
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel software)
	· Degradación (Sistema operativo con mala calidad en su desempeño o en las funciones que realiza, como ejemplo lentitud o consumo excesivo de los recursos del sistema)
· Interrupción (Sistema operativo bloqueado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware y software)

	Disponibilidad del 99%



[bookmark: _Toc171671219]EQUIPO TI 
	Recurso
	Descripción
	Características

	Responsable

	Horario de servicio
	Requerimientos

	Incidentes

	ANS

	EQUIPO DE CÓMPUTO Y PORTÁTILES
	Herramienta de trabajo fundamental que se brinda a todos los colaboradores de la entidad para realizar actividades laborales, en donde almacenan información, obtienen datos importantes, sostienen procesos de negocio a través de Internet o comparten información por medio de redes privadas.
	Incluye la instalación, configuración, gestión de mantenimientos preventivos, correctivos de hardware, software y garantías de todos los equipos de cómputo.
Para el 2do nivel son requerimientos enfocados insumos o escalamientos a un tercero.
	Mesa de Ayuda (1er nivel)
Jefe Mesa de Ayuda (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm

	· Actualización (Hace referencia a todo que implique mejoras o cambios de un dispositivo)
· Instalación (Relacionado con la instalación de nuevos equipos)
· Retiro (Está relacionado con el retiro de equipos que han sido asignados)
· Formateo (Hace referencia al formateo de un equipo)
· Movimiento (Hace referencia al cambio de ubicación de un equipo de cómputo)
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel hardware)

	· Daño (hace referencia a un daño en un elemento físico del equipo)
· Degradación (Se presenta cuando hay el comportamiento del equipo no sea lo habitual y trabaje más lento de lo habitual, excesivo uso de los recursos del sistema, lentitud en las aplicaciones o navegación, fallo al imprimir).
· Interrupción (Se presenta cuando el equipo no responde de ninguna manera, no prende, no carga, queda totalmente bloqueado).
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 



[bookmark: _Toc171671220]COMUNICACIONES
	Recurso
	Descripción
	Características

	Responsable

	Horario de servicio
	Requerimientos

	Incidentes

	ANS

	Planta Telefónica Y Teléfonos
	El servicio de planta telefónica y teléfonos es una solución integral que se proporciona y permite que a través de dispositivos se pueda establecer y gestionar comunicaciones telefónicas eficientes entre las diferentes sedes y también de manera externa
	Actualmente no se cuenta con un contrato de fábrica sobre la planta telefónica, soporte nivel 1, es el encargado de crear y configurar las extensiones, todas las demás actividades que no correspondan a las funciones de 1er nivel se escalarán.
	Mesa de Ayuda (1er nivel)
Ing. Especialista Comunicaciones (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Personal de Mesa de Ayuda)
7 x 24 horas (2do nivel)

	· Instalación (Está relacionado de la instalación de un teléfono en el puesto de un funcionario y/o colaborador) 
· Configuración (Hace referencia a la configuración del teléfono y/o buzón de voz)
· Extensión (Hace referencia a agregar, modificar o eliminar extensiones telefónicas)
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel hardware y software)

	· Daño (hace referencia a un daño en un elemento físico del equipo)
· Degradación (Se presenta cuando el equipo no se escucha, no lo escuchan o la parametrización del teléfono no ejecuta los comandos definidos)
· Interrupción (Se presenta cuando el equipo no prende, o se encuentra bloqueado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware y software)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 



[bookmark: _Toc171671221]IMPRESIÓN
	Recurso
	Descripción
	Características
	Responsable
	Horario de servicio
	Requerimientos
	Incidentes
	ANS

	Impresora multifuncionales, láser, térmica, inyección, escáner y plotter
	Estos dispositivos poseen una gran versatilidad ya que combina varias funciones que permiten imprimir, escanear diferentes documentos, así mismo para los sticker de los visitantes que llegan a la sede, carnés de identificación, placas de inventario y planos de un tamaño acorde a la necesidad
	Las impresoras en general están distribuidas en las diferentes dependencias de la UAE Cuerpo Oficial de Bomberos, para los casos de 1er nivel está encargados del soporte, configuración, diagnóstico y mantenimiento preventivo o correctivo. Para el 2do nivel son requerimientos enfocados insumos o escalamientos a un tercero.
	Personal de Mesa de Ayuda (1er nivel)
Jefe de Mesa de Ayuda (2do nivel)
Área administrativa (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm
7 x 24 horas

	· Configuración (Hace referencia a la parametrización los dispositivos de acuerdo a los parámetros del fabricante o usuario según se requiera). 
· Instalación (Montaje de los equipos en los sitios de trabajo) 
· Mantenimiento (Hace referencia a un mantenimiento preventivo o correctivo a nivel hardware y software)

	· Daño (hace referencia a un daño en un elemento físico del equipo)
· Degradación (Se presenta cuando la calidad de impresión es mala)
· Interrupción (Se presenta cuando el equipo no prende, se encuentra atascado, no digitaliza, no imprime o se encuentra bloqueado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware y software)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 



[bookmark: _Toc171671222]CONECTIVIDAD
	Recurso
	Descripción
	Características

	Responsable

	Horario de servicio
	Requerimientos

	Incidentes

	ANS

	Conexión VPN
	Tecnología de red que se utiliza para conectar una o más computadoras a una red privada utilizando Internet, y protegiendo el tráfico a través de internet por medio de un canal encriptado.

	La conexión por VPN o red privada virtual establece una conexión cifrada de la información a través SSL desde redes externas a la red de la entidad. El 1er nivel está encargado del soporte, configuración, diagnóstico.
	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de Servidores (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Instalación (Hace referencia a la instalación del aplicativo)
· Configuración (Ajuste de la parametrización del aplicativo)
· Permisos (Hace referencia a la creación, eliminación, modificación de los permisos para un funcionario)

	· Degradación (Se presenta cuando el aplicativo presenta intermitencia o no toma las credenciales)
· Interrupción (Se presenta cuando el aplicativo no responde o sus servicios están bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	Wi-Fi
	Mecanismo que permite, de forma inalámbrica, el acceso a Internet de distintos dispositivos al conectarse a una red determinada.

	802.11 n/b/g Banda 2.4 GHz.
802.11 ac7n7a Banda 5 GHz.

	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de Redes y Servidores (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Configuración (Está relacionado con la parametrización para permitir la conexión a la red Wi-fi, programación y configuración del equipo)
· Permisos (Está relacionado con la creación, modificación, eliminación de permisos a un funcionario y permisos de salida de navegación)
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel hardware y software)

	· Daño (hace referencia a un daño en un elemento físico del equipo)
· Degradación (Se presenta cuando el equipo no repica la señal, no permite conectarse a ella, no acepta las credenciales, la configuración no responde de manera adecuada)
· Interrupción (Se presenta cuando el equipo no prende, o se encuentra bloqueado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	LAN
	Acceso a la red externa de internet, que permite navegar en sitios web, consultar y descargar información de interés, propia de las actividades de cada funcionario.

	21 switches, 5 de distribución y 3 de Core

	Personal de Mesa de Ayuda (1er nivel) 
Ingeniero de redes (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Instalación (Solicitud de un nuevo punto de red)
· Configuración (Está relacionado con la parametrización para permitir la conexión a la red LAN, programación y configuración de los equipos de la red).
· Permisos (Está relacionado con la creación, modificación, eliminación de permisos a un funcionario)
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel hardware)

	· Daño (hace referencia a un daño en un elemento físico del equipo de la red)
· Degradación (Se presenta cuando el equipo no replica la señal, no permite conectarse a ella, no acepta las credenciales, la configuración no responde de manera adecuada)
· Interrupción (Se presenta cuando el equipo no prende, o se encuentra bloqueado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	INTERNET
	Es una herramienta esencial que permite a las empresas comunicarse, colaborar, acceder a información, realizar transacciones comerciales en línea y gestionar sus operaciones de manera eficiente.
	La Mesa de Ayuda encargada de diagnóstico y soporte.

	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de servidores (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)
	· Configuración (Está relacionado con la parametrización para permitir la conexión a las redes Wi-fi y/o Lan)
· Permisos (Está relacionado con la creación, modificación, eliminación de permisos de navegación de un funcionario)

	· Degradación (Se presenta cuando hay intermitencia)
· Interrupción (Se presenta cuando no permite el ingreso a páginas)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 



[bookmark: _Toc171671223]CENTRO DE COMPUTO
	Recurso
	Descripción
	Características
	Responsable
	Horario de servicio
	Requerimientos
	Incidentes
	ANS

	UPS
	Un Sistema de Alimentación Ininterrumpida es un dispositivo diseñado para proporcionar energía eléctrica continua y confiable a equipos electrónicos que solo está funcionando para las tomas reguladas.

	La energía comercial está directa, por lo que no existe respaldo, se requiere mantenimiento preventivo y correctivo de las UPS.
La Mesa de Ayuda encargada del escalamiento del caso al grupo de especialistas correspondientes está pendiente contrato con nuevo fabricante.

	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de servidores (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas 

	· Instalación (Nuevo punto eléctrico)
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel hardware y software)

	· Daño (hace referencia a un daño en un elemento físico)
· Degradación (Se presenta cuando la duración del elemento no es el ideal, cuando no carga de manera eficiente, los controles no responden según lo esperado o la protección de sobretensión no óptima)
· Interrupción (Se presenta cuando el equipo no prende, o se encuentra bloqueado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware y software)
	
Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	Aire Acondicionado
	El aire acondicionado es un sistema de climatización diseñado para controlar la temperatura, la humedad y la calidad del aire en donde su objetivo principal es crear un ambiente interior confortable y adecuado para el bienestar de las personas y el funcionamiento de equipos electrónicos.

	La Mesa de Ayuda encargada del escalamiento del caso al grupo de especialistas correspondientes, pendiente contrato con nuevo fabricante.

	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de Redes (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas 

	· Configuración: graduación y ajuste Aire Acondicionado
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel hardware y software)

	· Daño (hace referencia a un daño en un elemento físico del equipo)
· Degradación (Se presenta cuando el equipo no expulsa el aire o la temperatura indicada, cuando los comandos de configuración no toman los cambios, ruido excesivo, acumulación de agua)
· Interrupción (Se presenta cuando el equipo no prende, o se encuentra bloqueado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware y software)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	Seguridad Perimetral (Firewall)

	Permite controlar el perímetro de seguridad entre la red de la entidad y el exterior, verificando que los accesos a la red sean ingresos autorizados.

	La Mesa de Ayuda encargada del escalamiento del caso al grupo de especialistas correspondientes, pendiente contrato con el fabricante

	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de Servidores (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Permisos (Está relacionado con la creación, modificación, eliminación de permisos a un funcionario)
· Configuración (Está relacionado con la configuración de los parámetros del firewall, a nivel de puertos o todo aquello que se requiera)
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel hardware y software)
	· Daño (hace referencia a un daño en un elemento físico del equipo)
· Degradación (Se presenta cuando el equipo no permite su configuración, bloqueo de internet o páginas web, problemas de conectividad, bloqueo de puertos)
· Interrupción (Se presenta cuando el equipo no prende, una salida dañada o se encuentra bloqueado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware y software)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	Servidores

	Ordenador tanto físico como virtual, con unas características técnicas especificas donde se almacenan y administran archivos, páginas WEB, aplicaciones, bases de datos etc. 

	La Mesa de Ayuda es encargada del escalamiento del caso al grupo de especialistas correspondientes.


	Mesa de servicios (1er nivel)
Ingeniero de servidores y Firewall (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Permisos (Está relacionado con la creación, modificación, eliminación de permisos a un funcionario)
· Configuración (Está relacionado con la configuración de los parámetros de los servidores, a nivel de puertos, seguridad, conexiones o todo aquello que se requiera)
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel hardware y software)
· Backups (Esta relacionado con la descarga o copia de seguridad e información por solicitud)
	· Daño (hace referencia a un daño de hardware o software)
· Degradación (Se presenta cuando el equipo no permite su configuración, bloqueo de internet o páginas web, problemas de conectividad, bloqueo de puertos etc.)
· Interrupción (Se presenta cuando el equipo no prende, una salida dañada o se encuentra bloqueado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware y software)
	Disponibilidad del 99%


	Seguridad Biométricos
	La seguridad a nivel de biometría es una estrategia avanzada de autenticación, control de asistencia y verificación de identidad que aprovecha las características únicas de un individuo para garantizar la protección y privacidad de datos sensibles.

	Este servicio se encuentra en servidores virtuales uno donde está instalada la aplicación y otra donde está instalada la base de datos.
Los casos de 1er nivel están enfocados en brindar soporte y diagnóstico.
Para el 2do nivel están divida en cinco partes:
La primera es revisión del correcto funcionamiento de este servicio en los servidores.
La segunda revisión es a nivel de sistema operativo y escalamiento a proveedor
La tercera la revisión del correcto funcionamiento a nivel de base de datos e información del usuario sea correcta.
La cuarta es que a nivel de firewall no se evidencie bloqueos a nivel de puertos o perdida en los permisos, etc.
La quinta es validar que a nivel de red no se presente saturación en el canal, algún tipo de redireccionamiento o bloqueo en una Vlan, etc.
	Personal de Mesa de Ayuda (1er nivel)
Ingenieros de aplicaciones, servidores, redes y firewall  (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Configuración (Está relacionado con el ajuste de la parametrización del dispositivo)
· Enrolamiento (Está relacionado con la adición, eliminación, modificación de los usuarios en la herramienta)
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel hardware y software)

	· Daño (hace referencia a un daño en un elemento físico del equipo)
· Degradación (Se presenta cuando el dispositivo no reconoce al funcionario, cuando no arroja bien la información del funcionario, etc)
· Interrupción (Se presenta cuando el equipo se encuentra bloqueado o apagado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware y software).

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	Seguridad Antivirus Seqrite
	A nivel de la seguridad por medio de un antivirus se emplea como una estrategia y tecnología diseñadas para proteger los sistemas informáticos contra amenazas de software malicioso, como virus, malware, spyware y otros  software dañino en la entidad.

	Este servicio se encuentra en servidores virtuales uno donde está instalada la aplicación y otra donde está instalada la base de datos.
Los casos de 1er nivel están enfocados en el diagnóstico, instalación, configuración y soporte.

Para el 2do nivel están divida en cuatro partes:
La primera es revisión del correcto funcionamiento de la consola antivirus como sus agentes se estén reportando.
La segunda revisión es a nivel de servidores que esté operando de manera correcta.
La tercera revisión es a nivel de sistema operativo
La cuarta es validar que a nivel de red no se presente saturación en el canal, algún tipo de redireccionamiento o bloqueo en una Vlan, etc.
	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de servidores, firewall  (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Instalación (Está relacionado con la instalación del agente de antivirus)
· Configuración (Está relacionado con el ajuste de la parametrización del antivirus)
· Permisos (Está relacionado con la adición, eliminación, modificación de la parametrización de los usuarios en la herramienta y puertos a nivel de la consola)

	· Degradación (Se presenta cuando el aplicativo esta lento, no carga de manera correcta, que se encuentre desactivado, que no realice la actividad para la cual está definido o no toma las actualizaciones)
· Interrupción (Se presenta cuando el aplicativo no responde, servicios detenidos o se encuentra bloqueado, etc.)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	Seguridad CCTV
	Para la entidad el uso de circuito cerrado de televisión conocida como CCTV, nos permite tener la tranquilidad de un sistema de vigilancia que utiliza cámaras de video para monitorear y registrar actividades en las áreas de la entidad y las 17 estaciones.

	Los casos de 1er nivel están enfocados en el soporte, configuración, diagnóstico.
Los casos de 2do nivel con respecto a la administración de los dispositivos y para revisión a nivel de red que no presente saturación en el canal, algún tipo de redireccionamiento o bloqueo en una Vlan, etc.
	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de Servidores, de redes y CCTV (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Instalación (Está relacionado con la instalación de nuevas cámaras)
· Movimiento (Está relacionado con el traslado de una cámara a una nueva ubicación).
· Enfoque (Está relacionado a ajustar el enfoque de una cámara)
· Configuración (Esta relacionado la configuración del software)
· Backup (Esta relacionado con la descarga de un video por solicitud)
· Permisos (Esta relacionado con la creación, modificación o retiro de usuarios).
	· Daño (hace referencia a un daño en un elemento físico)
· Degradación (Se presenta cuando hay intermitencia, poca visibilidad con el video, cuando se pierde la conexión con varias cámaras, cuando el software no ejecuta las acciones solicitadas)
· Interrupción (Se presenta cuando la cámara no prende, al lente le ingreso agua, o se encuentra rota o se encuentra bloqueada, etc.)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 



[bookmark: _Toc171671224]MEDIOS AUDIOVISUALES
	Recursos
	Descripción
	Características
	Responsable
	Horario de servicio
	Requerimientos
	Incidentes
	ANS

	Televisores,monitores, micrófonos,cámara, video beam y video conferencia
	A través de los medios audiovisuales la entidad facilita una forma de expresión y comunicación que integra elementos visuales y auditivos para transmitir mensajes de manera clara y efectiva.

	Los casos de 1er nivel están enfocados en el soporte, instalación, configuración, diagnóstico. Los casos de 2do nivel para temas de escalamiento o solicitud de insumos. Adicional puede presentarse la revisión a nivel de las conexiones de red o permisos a nivel del firewall.

	Personal de Mesa de Ayuda (1er nivel)
Jefe de Mesa de ayuda, Ing. De redes , firewall (2do nivel).

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Instalación (Se relaciona cuando solicitan un nuevo equipo en una nueva ubicación)
· Movimiento (Está relacionado con el traslado de un elemento a una nueva ubicación)
· Acompañamiento (Está relacionado con el acompañamiento a una actividad, evento para brindar apoyo)
· Configuración (Está relacionado con la configuración)
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel hardware y software)
	· Daño (hace referencia a un daño en un elemento físico del equipo)
· Degradación (Se presenta cuando el equipo no visualiza o no proyecta, cuando no se escucha, hay intermitencia en el servicio o no hay conexión con la red, etc.)
· Interrupción (Se presenta cuando el equipo no prende o se encuentra bloqueado, etc.) Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware y software)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 



[bookmark: _Toc171671225]APLICACIONES DE NEGOCIO

	Recurso
	Descripción
	Características

	Responsable

	Horario de servicio
	Requerimientos
	Incidentes
	ANS

	Control Doc
	Es una herramienta que permite consultar en tiempo real la información de todos los trámites, procedimientos y tareas generadas dentro de la entidad.
	Esta montado en servidores virtuales (Producción y Pruebas).
Los casos de 1er nivel están enfocados en el soporte, configuración, diagnóstico. El 2do nivel es el soporte que realiza directamente el proveedor.
	Personal de Mesa de Ayuda (1er nivel). Ingeniero Control de Doc y de aplicaciones (2do nivel)

	L-V 7  a.m. a 7 p.m.  sábados 8 a.m a 1 p.m (Nivel 1)
7 x 24 horas (2do nivel)

	· Configuración (Esta relacionado al configurar o ajuste de campos)
· Permisos (Esta relacionado con la creación, activación, eliminación o modificación de usuarios)
· Backup (Está relacionado con los backup’s solicitados para los documentos que ha gestionado durante su gestión)

	· Degradación (Se presenta cuando el aplicativo presenta lentitud, no carga los documentos de manera correcta, los archivos llegan incompletos, no llega la firma, no genera radicados, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	SIAP
	Es una aplicativo relacionado con el manejo de la nómina de los usuarios de la UAECOB.
	Esta montado en servidores virtuales (Producción y Pruebas).
La actividad de la Mesa de Ayuda en este caso es realizar el escalamiento al grupo correspondiente, la actividad principal sobre el aplicativo es la Ing. Mercedes y el Ing. Alonso apoyo con parametrizaciones directamente sobre la base de datos.
	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de aplicaciones y de base de datos (2do nivel)

	L-V 7 a.m. 7 p.m. - sábados 8 a.m. a 1 p.m. (Nivel 1)
7 x 24 horas (2do nivel)

	· Instalación (está relacionado con la instalación de software)
· Configuración (Esta relacionado con la modificación de parámetros, normativas, ajuste de campos, modificación de esquemas de base de datos, informe y reportes)
· Backup (Esta relacionado con Backup en una base de datos)
· Permisos (Esta relacionado con adición, eliminación, modificación de usuarios)
· Desarrollo (Está relacionado con la creación de nuevas funcionalidades)
	· Degradación (Se presenta cuando el aplicativo presenta lentitud, no se visualiza la información, datos inconsistentes, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	SIREP
	Es una aplicación inhouse el cual es un sistema de atención de riesgos pirotécnicos.

	Los casos de 1er nivel están enfocados en el soporte y diagnóstico.
Los casos de 2do nivel para la revisión general del aplicativo.

	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de aplicaciones  (2do nivel)

	L-V 7 a.m. a 7 p.m. - sábados 8 a.m. a 1 p.m. (Nivel 1)
7 x 24 horas (2do nivel)

	· Configuración (Esta relacionado al configurar o ajuste de campos)
· Permisos (Esta relacionado con la creación, activación, eliminación o modificación de usuarios)
· Backup (Está relacionado con los backup’s solicitados para los documentos que ha gestionado durante su gestión)
	· Degradación (Se presenta cuando el aplicativo presenta lentitud, no carga los documentos de manera correcta, los documentos están incompletos, etc)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	Digiturno
	Es un sistema automatizado de gestión de colas y turnos en entornos con alta afluencia de ciudadanos que requieren atención o servicio.

	Es una solución SAS.
Los casos de 1er nivel están enfocados en el soporte, configuración, diagnóstico.
Los casos de 2do nivel para temas de escalamiento directamente al fabricante.

	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de aplicaciones (2do nivel)

	L-V 7 a.m. a 7 p.m. - sábados 8 a.m. a 1 p.m. (Nivel 1)
7 x 24 horas (2do nivel)

	· Configuración (Esta relacionado con el fin de configurar o instalar el equipo o el aplicativo).
· Mantenimiento (Hace referencia a un mantenimiento preventivo a nivel hardware y software)

	· Degradación (Se presenta cuando el aplicativo presenta lentitud, o no visualiza la información, etc)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)
· Mantenimiento (Hace referencia a un mantenimiento correctivo a nivel hardware y software).
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	Desprendible de Nómina
	Por su definición es conocido como recibo de pago o comprobante de sueldo, es un documento emitido a sus empleados después de cada período de pago, que detalla de manera transparente y detallada la información financiera relacionada con su compensación y deducciones
	Es una solución con desarrollo inhouse (cliente – servidor)
Los casos de 2do nivel para temas de ajuste o desarrollo.

	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de aplicaciones (2do nivel)

	(Nivel 1) L-V 7 a.m. a 7 p.m. - sábados 8 a.m. a 1 p.m. 
(Nivel 2) 7 x 24 horas 

	· Configuración (Esta relacionado al configurar o ajuste de campos)
· Permisos (Esta relacionado con la creación, activación, eliminación o modificación de usuarios)

	· Degradación (Se presenta cuando el aplicativo presenta lentitud, no sé visualiza de manera correcta, los campos no están correctos, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	PCT
	Es el software de Presupuesto, contabilidad y tesorería, Administrador de Inventarios y contabilidad de la Entidad.

	Los casos de 1er nivel están enfocados en el soporte, instalación, configuración, diagnóstico.
Los casos de 2do nivel para temas de base de datos y servidores
	Personal de Mesa de Ayuda (1er nivel) Ingenieros  de Base de datos y Servidores
 (2do nivel)
	(Nivel 1) L-V 7 a.m. a 7 p.m. - sábados 8 a.m. a 1 p.m. 
(2do nivel) 7 x 24 horas
	· Instalación (Instalación software)
· Configuración (Esta relacionado al configurar e instalar el software)
· Permisos (Esta relacionado con la creación, activación, eliminación o modificación de usuarios)
	· Degradación (Se presenta cuando el aplicativo presenta lentitud, no sé visualiza la información, etc)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	KSI
	Es una aplicación de firma electrónica avanzada, que nos permite firmar documentos con facilidad. Adicional el aplicativo nos muestra todos los documentos que tenemos en nuestro equipo, quién los ha firmado, cuál es su utilidad, etc. Además, reconoce los dispositivos externos de tarjeta inteligente.

	Esta montado en servidores virtuales (Producción y Pruebas).
Algunas de las restricciones que sé pueden presentar que con la descarga del tamaño de los archivos. Podemos firmar todo tipo de archivos, pero con un tamaño máximo de 5MB, lo cual supone una gran limitación si se usa versiones libres.
Los casos de 1er nivel están enfocados en el soporte, configuración, diagnóstico.
	Personal de Mesa de Ayuda (1er nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)

	· Configuración (Esta relacionado al configurar e instalar)
· Permisos (Esta relacionado con la creación, activación, eliminación o modificación de usuarios)

	· Degradación (Se presenta cuando el aplicativo presenta lentitud, servicios abajo, no visualiza información, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	LOG+
	Es un sistema de información web que permite el registro, seguimiento y medición de los requerimientos relacionados con el mantenimiento de parque automotor, equipo menor,  suministros y consumibles. Cargue de las inspecciones diarias y consulta del parque automotor

	Los casos de 1er nivel están enfocados en el soporte, configuración, diagnóstico.

	Personal de Mesa de Ayuda (1er nivel)
Mesa logística (2do nivel – Proveedor interno)
Ingeniero de servidores
	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	Configuración (Esta relacionado al configurar la aplicación WEB) 
Permisos (Esta relacionado con la creación, activación, eliminación o modificación de usuarios)

	Degradación (Se presenta cuando el aplicativo presenta lentitud, no visualiza información, etc.).
Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	LMS- Moodle
	Es un Sistema de Gestión del Aprendizaje (LMS, por sus siglas en inglés) de código abierto ampliamente utilizado para crear, administrar y ofrecer cursos en línea y recursos de aprendizaje.
	Esta montado en servidores virtuales. 
La Mesa de Ayuda realiza el escalamiento directo al grupo correspondiente.

	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de aplicaciones y proveedor (2do nivel)
Gestión de Riesgos (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Configuración (Esta relacionado al configurar o ajuste nuevos cursos, modificar plantillas, cargue de documentos, etc.)
· Permisos (Esta relacionado con la creación, activación, eliminación o modificación de usuarios)

	· Degradación (Se presenta cuando el aplicativo presenta lentitud, no visualiza información, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	SAP
	Es una suite de aplicaciones que permite a las organizaciones gestionar y optimizar una variedad de procesos comerciales, desde finanzas hasta recursos humanos y cadena de suministro. Permitiendo la automatización de procesos, mejorar la toma de decisiones con análisis de datos avanzados y lograr una mayor visibilidad de sus operaciones en tiempo real, por tanto, en una herramienta esencial para mejorar la eficiencia y la toma de decisiones basadas en datos.
	Los casos de 1er nivel están enfocados en el soporte, instalación, configuración, diagnóstico.
Para el 2do nivel para escalamientos a un tercero y/o fabricante.


	Mesa de Ayuda (1er nivel)
Jefe de Mesa de Ayuda  (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Instalación (está relacionado con la instalación de software)
· Configuración (Esta relacionado al configurar e instalación)
· Permisos (se tramitan directamente con Secretaria Distrital de Hacienda, para todo el tema de usuarios y roles para poder usar los diferentes módulos)

	· Degradación (Se presenta cuando el aplicativo presenta lentitud, no visualiza información, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	SEGPLAN
	Aplicativo que coordina el Sistema Estatal de Planeación Democrática con la participación del gobierno, Municipal y de los sectores sociales.
	Los casos de 1er nivel están enfocados en el soporte, configuración, diagnóstico.
Para el 2do nivel para escalamientos a un tercero y/o fabricante.
	Mesa de Ayuda (1er nivel)
Jefe de Mesa de Ayuda (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)
	Configuración (Esta relacionado al configuración e instalación)
	· Degradación (Se presenta cuando el aplicativo presenta intermitencia, no visualiza información, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas

	Aranda
	Es un software que ofrece una serie de soluciones tecnológicas diseñadas para ayudar a las organizaciones a optimizar la administración de sus recursos tecnológicos y la entrega de servicios
	Esta montado en servidores virtuales (Aplicaciones y base de datos).
Los casos de 1er nivel están enfocados en la gestión de la herramienta. Los casos de 2do nivel están enfocados en temas de parametrización

	Personal de Mesa de Ayuda (1er nivel)
Ingeniero aplicativo Aranda (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Solicitudes reportes (descarga, creación de reportes)
· Activación usuarios (adición o retiro de usuarios)
· Permisos (Está relacionado con la creación, modificación, eliminación de los diferentes permisos para poder hacer uso del aplicativo y sus diferentes módulos)
· Configuración (Está relacionado la parametrización de la herramienta)
	· Degradación (Se presenta cuando el aplicativo presenta intermitencia, no visualiza información, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	Suite Adobe (Planeación)

	Es una colección integral de aplicaciones y herramientas de software que permite el diseño gráfico y edición de fotos hasta producción de video y diseño web.
	Los casos de 1er nivel están enfocados en el soporte, instalación, configuración, diagnóstico
	Personal de Mesa de Ayuda (1er nivel)
Personal del área de Diseño (2do nivel)
Jefe Mesa de Ayuda (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
Lunes a viernes de 9 a 4 (Nivel 2)

	· Instalación (Está indicando la instalación del aplicativo)
· Configuración (Está relacionado a la parametrización de la herramienta)
· Crear piezas graficas (Todo el material de publicitario que se crea dentro de la entidad, ejemplo: infografías, piezas publicitarias, contenido para una imagen)
· Crear presentaciones en PowerPoint
· Creación de informes
· Creación de campañas de comunicaciones (Estrategia de comunicaciones)
· Creación de material audiovisual (Un formato que reúne diferente tipo de elementos ej. Video, audio, imágenes para consolidado en uno solo)
· Corrección de estilos (Corrección de textos, imágenes de la parte publicitaria que se adecuado a la plantilla institucional)
	- Degradación (Se presenta cuando el aplicativo presenta lentitud, no visualiza información, etc.)
- Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	ARCGIS Y AUTOCAD
	Es el programa que permite a los usuarios crear mapas interactivos, realizar análisis espaciales avanzados y gestionar datos geográficos de manera eficiente. Esta herramienta es ampliamente utilizada en diversos campos, como la planificación urbana, la gestión de recursos naturales, la respuesta a desastres, etc. Y AutoCAD se utiliza principalmente para crear dibujos y modelos 2D y 3D precisos en una variedad de industrias, como la arquitectura, la ingeniería, la construcción y la fabricación. AutoCAD ofrece una amplia gama de herramientas de diseño y edición que permiten a los usuarios crear planos técnicos, modelos tridimensionales y representaciones visuales detalladas de proyectos.
	Los casos de 1er nivel están enfocados en el diagnóstico, instalación, configuración y soporte, y 2do Nivel comprende el asignación y vigencia de las licencias.  

	Personal de Mesa de Ayuda (1er nivel)
Jefe de Mesa de ayuda  (2do nivel) Ingeniero aplicaciones (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)

	· Instalación (Está indicando la instalación del aplicativo)
· Configuración (Está relacionado a la parametrización de la herramienta)

	· Degradación (Se presenta cuando el aplicativo presenta demora en abrir, no carga los planos o diseños, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	Certicámara
	Es una certificación digital encargada de asegurar técnicamente y con valor probatorio las transacciones, comunicaciones y aplicaciones entre personas naturales o jurídicas, aplicando el marco normativo vigente y los estándares técnicos internacionales
	Los casos de 1er nivel están enfocados en el diagnóstico, instalación, configuración y soporte. Ya para temas más complejos el escalamiento es directamente a la entidad certificadora.

	Personal de Mesa de Ayuda (1er nivel) 
Jefe Mesa de Ayuda (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)

	· Instalación (Está indicando la instalación del aplicativo)
· Configuración (Está relacionado a la parametrización de la herramienta)

	· Degradación (Se presenta cuando el aplicativo presenta lentitud, no realiza la firma, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 
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	Recurso
	Descripción
	Características
	Responsable
	Horario de servicio
	Requerimientos
	Incidentes

	ANS

	7zip, Office, Navegadores, Acrobat Reader, Suite Acrobat

	Es un conjunto de aplicaciones son las básicas que debe contener los equipos por defecto para el trabajo normal de los funcionarios.

	Los casos de 1er nivel están enfocados en el soporte, instalación, configuración, diagnóstico.
Para para office podemos tener Office de escritorio y Office 365 y sus aplicaciones relacionadas

	Personal de Mesa de Ayuda (1er nivel)
Jefe Mesa de Ayuda (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)

	· Instalación (Hace referencia a la instalación de los aplicativos)
· Administración (Esta enfocado solo a temas de office con la administración general de la plataforma y todo lo que esté relacionado al mismo)
· Permisos (Esta enfocado en las licencias que se asignen y su tipo)
· Configuración (Esta relacionado a la parametrización, actualizaciones de los aplicativos)
	· Degradación (Se presenta cuando el aplicativo presenta lentitud, consumo excesivo de recursos, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 
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	Recurso
	Descripción
	Características
	Responsable
	Horario de servicio
	Requerimientos
	Incidentes

	ANS

	GPS 
	Es un sistema de georreferenciación con el cual se asignan coordenadas geográficas, como latitud y longitud, a un objeto, lugar o dato en un sistema de coordenadas espaciales específico, esta herramienta esta aplicada a los vehículos de la entidad.
	Esta montado en la web del proveedor.

Los casos de 1er nivel están enfocados en redirección a la supervisión.

2do. Nivel está enfocado en el diagnóstico y escalamiento al proveedor.

	Personal de Mesa de Ayuda (1er nivel)
Ingeniero de Redes  (2do nivel)

	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)

	· Instalación (Hace referencia a la instalación del aplicativo)
· Configuración (Esta relacionado la parametrización y/o actualizaciones)
· Permisos (Esta relacionado con la creación, activación, eliminación o modificación de usuarios)

	· Degradación (Se presenta cuando el aplicativo presenta lentitud, o visualización, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	FUOCO – Portal de emergencia
	Es la herramienta donde se reporta todos los incidentes de emergencia.
	Los casos de 1er nivel están enfocados en el soporte, configuración, diagnóstico. Para el caso de 2do nivel se escala permisos de creación, habilitación de usuarios.
	Personal de Mesa de Ayuda (1er nivel)
Ingenieros de aplicaciones (2do Nivel)
	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Configuración (Esta relacionado al configurar o ajuste)
· Permisos (Esta relacionado con la creación, activación, eliminación o modificación de usuarios)

	· Degradación (Se presenta cuando el aplicativo presenta lentitud, no se visualiza la información, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	FUOCO (Portal de servicios
	Es la herramienta WEB donde se gestiona los trámites y servicios que ofrece Bomberos Bogotá (Inspecciones Técnicas, capacitaciones, pirotecnia, aglomeraciones, revisión de proyecto). 
	Los casos de 1er nivel están enfocados en el soporte, configuración, diagnóstico.
2do Nivel Proveedor 

	Personal de Mesa de Ayuda (1er nivel) Ingenieros de aplicaciones (2do Nivel)
	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Configuración (Esta relacionado al configurar o ajuste)
· Permisos (Esta relacionado con la creación, activación, eliminación o modificación de usuarios y se escalan directamente al proveedor)

Nota: Los anteriores Items se escalan directamente al proveedor, y la creación de usuarios internos los realiza Gestión del Riesgo 
	· Degradación (Se presenta cuando el aplicativo presenta lentitud, visualización, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)
[bookmark: _Hlk146291530]Nota:  los anteriores Items se escalan directamente al proveedor. 
	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 

	Salvando patas, Mapa humano, página web institucional
	Salvando patas:
Para la entidad es un portal web donde se administra las campañas de seguridad de las mascotas en caso de emergencia.

Sistema de Gestión mapa humano: Aplicativo web, muestra paso a paso que permita realizar de manera practica la actualización de datos, cargue de soportes de las capacitaciones y formaciones realizadas.

Web Institucional
Portal Web de la Entidad UAE Cuerpo Oficial de Bomberos, que contiene información sobre su estructura, organización, actividades, servicios y programas.
	Los casos de 1er nivel están enfocados en el soporte y diagnóstico.

2do Nivel comprende configuraciones, base de datos, permisos, creación de usuarios, diseño y publicaciones. 

	Personal de Mesa de Ayuda (1er nivel)
Ingenieros de aplicaciones, servidores y Base de Datos
(2do Nivel)
	Lunes a viernes 7 am a 7 pm - sábados 8 am a 1 pm (Nivel 1)
7 x 24 horas (2do nivel)

	· Configuración (Esta relacionado con configuraciones o ajustes)
· Permisos (Esta relacionado con la creación, activación, eliminación o modificación de usuarios)

	· Degradación (Se presenta cuando el aplicativo presenta lentitud, no visualización, etc.)
· Interrupción (Se presenta cuando el aplicativo no carga, no responde, o se encuentra bloqueado)

	Bajo: 24 horas 
Medio: 16 horas  
Alto: 8 horas 
Critico: 4 horas 
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