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1. INTRODUCCION

El presente manual tiene como objetivo entregar una metodologia para la identificacion y clasificacion
de los activos de informacion de la Unidad Administrativa Especial Cuerpo Oficial Bomberos de
Bogota (en adelante UAECOB), que contemple los aspectos, orientaciones y lineamientos existentes
en materia de seguridad de la informacion para poder determinar su clasificacién y valoracion frente
a los criterios de confidencialidad, integridad y disponibilidad.

Esta metodologia plantea la integracion de los instrumentos: cuadro de caracterizacion documental
como listado maestro de registros y el inventario de activos de informacién. Esta articulacion conlleva
a contar con un insumo unico, tanto para la caracterizacion de la producciéon documental como para
la identificacién de los activos de informacién en la entidad.

La clasificacion y valoracion de los activos de informacion es el insumo para establecer los controles
de seguridad que permiten mantener niveles de confidencialidad, integridad y disponibilidad
requeridos para la informacién de la UAECOB y demas activos.

De esta manera y con base en lo establecido en la norma técnica NTC ISO/IEC 27001:2013 en el
dominio Gestion de Activos y de acuerdo a la ley 1712 de 2014 por medio de la cual se crea la Ley y
del derecho de acceso a la informacion puablica nacional y se dictan otras disposiciones y la ley 1581
de 2012, por la cual se dictan disposiciones generales para la proteccion de datos personales de
acuerdo a esta normativa se definieron los siguientes tipos de activos:

e Informacion

e Software
e Hardware
Servicios

)
e Personas (Roles)
e |Instalaciones

2. OBJETIVO

Establecer los lineamientos y criterios para identificar, clasificar, valorar y etiquetar los activos de
informacion de la UAECOB, para establecer los controles de seguridad que permiten mantener niveles
de confidencialidad, integridad y disponibilidad requeridos para la informacién de la entidad y demas
activos.

3. ALCANCE

Comprende todas las actividades requeridas para llevar a cabo una correcta identificacién y clasificacion
de los activos de informacién de la UAECOB.

4. POLITICA DE OPERACION

e Se deben identificar los activos organizacionales y definir las responsabilidades de proteccion
apropiadas.

e Se deben identificar los activos asociados con la informacion y las instalaciones de
procesamiento de informacion, y se debe elaborar y mantener un inventario de estos activos.

¢ Los activos mantenidos en el inventario deben tener un propietario.

e Se deben identificar, documentar e implementar reglas para el uso aceptable de informacion y
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de activos asociados con informacion e instalaciones de procesamiento de informacion.

e Se debe realizar la devolucion de activos de informacién como: archivos, documentos,
credenciales de acceso a instalaciones, contrasefias de acceso a sistemas o servicios, equipos
informaticos o software a cargo del servidor publico o contratista cuando se produzca
desvinculacién o cambio de funciones.

e Asegurar que la informacion recibe un nivel apropiado de proteccién, de acuerdo con su
importancia para la Entidad.

¢ La informacion se deberia clasificar en funcion de los requisitos legales, valor, criticidad y
susceptibilidad a divulgacion o a modificacién no autorizada.

5. NORMATIVIDAD

Marco Normativo Descripcién

Por la cual se crea el Sistema Nacional de Bomberos de Colombia y se

Ley 322 de 1996. dictan otras disposiciones

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederan a solicitar a la
entidad el envio de dicha informacién. En tal caso, la carga de la prueba
no corresponderd al usuario.

Ley 962 de 2005 Sera permitido el intercambio de informacién entre distintas entidades
oficiales, en aplicacién del principio de colaboracién. El envio de la
informacion por fax o por cualquier otro medio de transmision electrénica,
proveniente de una entidad publica, prestaré mérito suficiente y servird de
prueba en la actuacién de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el
tramite”.

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacién y de los
Ley 1273 de 2009 datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informaciébn y las comunicaciones, entre otras
disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Ley 1341 de 2009

Por la cual se dictan disposiciones generales para la proteccion de datos

Ley 1581 de 2012
personales.
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Marco Normativo Descripcién

Por medio de la cual se crea la ley de transparencia y del derecho de

Ley 1712 de 2014 . o ) ) i o
acceso a la informacion publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Piblica Nacional
y se dictan otras disposiciones.

Ley 1753 de 2015

Establece que las entidades del orden nacional deberan incluir en su plan
de accion el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC)

Ley 1955 del 2019

Por el cual se suprimen y reforman regulaciones, procedimientos o

Decreto 2150 de 1995 tramites innecesarios existentes en la Administracion Publica

Decreto 680 de 2001. Por el Cual se modifica la Comisién Distrital de Sistemas.

Delegar en el Secretario General de la Alcaldia Mayor de Bogota las
atribuciones conferidas al Alcalde Mayor en el Acuerdo 57 de 2002 como
presidente de la Comision Distrital de Sistemas, y las demas funciones
gue se requieran en el ejercicio de esta atribucion.

Decreto 397 de 2002.

Por el cual se determina el objeto, la estructura organizacional y las
Decreto 541 de 2006 funciones de la Unidad administrativa Especial Cuerpo Oficial de
Bomberos

Por el cual se establece la Planta de cargos de la Unidad Administrativa

Decreto 542 de 2006 Especial Cuerpo Oficial de Bomberos

Por el cual se modifica la Estructura Organizacional y algunas funciones
Decreto 221 de 2007. de las dependencias de la Unidad Administrativa Especial Cuerpo Oficial
de Bomberos

Por el cual se establece que toda entidad publica a nivel Distrital debe
Decreto 514 de 2007 tener un Subsistema Interno de Gestién Documental y Archivos (SIGA)
como parte del Sistema de Informacion Administrativa del Sector Publico

Se establece la Estrategia de Gobierno Electrénico de los organismos y
Decreto 619 de 2007. de las entidades de Bogota, Distrito Capital y se dictan otras
disposiciones.

Por el cual se prorroga el plazo para formular la Estrategia Distrital de
Decreto 185 de 2008. Gobierno Electrénico de los organismos y de las entidades de Bogota,
Distrito Capital.

Por el cual se le asignan las funciones relacionadas con el Comité de
Decreto 296 de 2008. Gobierno en Linea a la Comision Distrital de Sistemas y se dictan otras
disposiciones en la materia
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Marco Normativo

Descripcién

Decreto 316 de 2008.

Por medio del cual se modifica parcialmente el articulo 3° del Decreto
Distrital 619 de 2007 que adoptd las acciones para el desarrollo de la
Estrategia Distrital de Gobierno Electrénico.

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacion entre entidades para
el cumplimiento de funciones publicas.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.
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Marco Normativo

Descripcién

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacion de zonas
de acceso publico a Internet inalambrico.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones.

Decreto 2106 del 2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica

Cap. Il Transformacién Digital Para Una Gestién Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales"

Resoluciéon 001 de 2003.

Por la cual se establece el reglamento interno de la Comisién Distrital de
Sistemas.

Resolucién 185 de 2007.

Politicas de Conectividad para las Entidades del Distrito Capital.

Resolucién 355 de 2007.

Politica especifica de la Infraestructura de Datos Espaciales IDEC@.

Resolucion 256 de 2008.

Por la cual se establece el reglamento interno de la Comisidn Distrital de
Sistemas — C.D.S. deroga la resolucién 001 de 2003

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
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Marco Normativo

Descripcién

Resolucién 305 de 2008.

Por la cual se expiden politicas publicas para las entidades, organismos
y 6rganos de control del Distrito Capital, en materia de Tecnologias de la
Informacién y Comunicaciones respecto a la planeacion, seguridad,
democratizacién, calidad, racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre

Resoluciéon 378 de 2008.

Por la cual se adopta la Guia para el disefio y desarrollo de sitios Web de
las entidades y organismos del Distrito Capital

Resolucion 383 del 2011.

Por la cual se adoptan las politicas de seguridad para el manejo de la
informacion y la Administracién y uso de los recursos tecnoldgicos de la
Unidad Administrativa Especial Cuerpo Oficial de Bomberos y se deroga
la Resolucion 345 de 2008.

Resolucion 473 de 2011.

Por la cual se reestructura el Sistema y el comité del sistema Integrado
de Gestion de la Unidad Administrativa Especial Cuerpo Oficial de
Bomberos

Resolucion 580 de 2012.

Por la cual se crea el Comité de Tecnologia de la Informacion y
Comunicaciones de la Unidad Administrativa Especial Cuerpo Oficial de
Bomberos de Bogota.

Resolucion 366 del 2014.

Por la cual se adoptan las politicas de seguridad para el manejo de la
informacion y la Administracion y uso de los recursos tecnoldgicos de la
Unidad Administrativa Especial Cuerpo Oficial de Bomberos y se deroga
la Resolucion 366 de 2014.

Resolucién 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de
2015 (Lineamientos para publicacion de la Informacién para
discapacitados)

Resolucién 3564 de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Puablica.

Resolucién 2710 de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo
IPV6.

Norma Técnica
Colombiana NTC 5854
de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres niveles
de conformidad: A, AA, y AAA.

Norma Técnica ISO/IEC
27001-2013

Especifica los requisitos necesarios para establecer, implantar, mantener
y mejorar un Sistema de Gestion de la Seguridad de la Informacion (SGSI)

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
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Marco Normativo

Descripcién

CONPES 3292 de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas de
tramites), enfatizando en el flujo de informacion entre los eslabones que
componen la cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia en
la prestacion de servicios a los ciudadanos.

CONPES 3854 Politica
Nacional de Seguridad
Digital de Colombia, del
11 de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacién y
las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de
las redes de telecomunicaciones como base para cualquier actividad
socioeconomica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de los
ciudadanos. Lo que a su vez se traduce en una economia digital con cada
vez mas participantes en el pais. Desafortunadamente, el incremento en
la participacién digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo

CONPES 3920 de Big
Data, del 17 de abril de
2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En lo
gue se refiere a las actividades de las entidades publicas, esta generacion
de valor es entendida como la provision de bienes publicos para brindar
respuestas efectivas y Utiles frente a las necesidades sociales.

CONPES 3975 de 2019

Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, estableci6 una accion a cargo de la Direccién de Gobierno Digital
para desarrollar los lineamientos para que las entidades publicas del
orden nacional elaboren sus planes de transformacion digital con el fin de
gue puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el propésito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.

Directiva Distrital 002 de
2002.

Reglamenta la formulacién de proyectos informaticos y de
comunicaciones. El Alcalde Mayor asigné a la Comision Distrital de
Sistemas la funcién de evaluar la viabilidad técnica y la pertinencia de la
ejecucion de los proyectos informaticos y de comunicaciones de impacto
interinstitucional o de costo igual o mayor a 500 SMLV, previa a la
inscripcion de los mismos ante el Departamento Administrativo de
Planeacién Distrital.
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Marco Normativo

Descripcién

Directiva 005 de 2005.

Por medio de la cual se adoptan las Politicas Generales de Tecnologia de
Informacién y Comunicaciones aplicables al Distrito Capital.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Acuerdo 057 de 2002.

Por el cual se dictan disposiciones generales para la implementacion del
sistema Distrital de Informacién —SDI-, se organiza la Comision Distrital
de Sistemas, y se dictan otras disposiciones.

Acuerdo 130 de 2004.

Por medio del cual se establece la infraestructura integrada de datos
espaciales para el Distrito Capital y se dictan otras disposiciones.

Acuerdo 279 de 2007.

Dicta los lineamientos para la Politica de Promocién y Uso del Software
libre en el Sector Central, el Sector Descentralizado y el Sector de las
Localidades del Distrito Capital.

Acuerdo 409 de 2009.

Por el cual se modifica la integracion de la Comisién Distrital de Sistemas

Resoluciéon 500 de 2021.

Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital

Resolucion 386 de 2021.

Por la cual se adoptan los instrumentos de Gestion de la Informacién de
la Unidad Administrativa Especial Cuerpo de Bomberos de Bogota

Resolucién No 306-2019. Para la cual se crea el Comité Institucional de Gestion y Desempefio de

la Unidad Administrativa Especial Cuerpo Oficial Bombero de Bogota”

Demés normas y/o jurisprudencia que complementen, modifiguen o deroguen sustituyan las anteriores

6. TERMINOS Y DEFINICIONES

6.1. Activo: cualquier elemento que tiene valor para la organizacién y que, para el Subistema de Gestién
de Seguridad de Informacion de la UAECOB, se consideran los siguientes tipos: informacion, software,
hardware, servicios y recursos humanos.

6.2. Archivo: es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el transcurso de su
gestion, conservados respetando aquel orden para servir como testimonio e informacion a la persona o
institucion que los produce y a los ciudadanos, como fuentes de la historia. También se puede entender
como la institucién que esta al servicio de la gestion administrativa, la informacién, la investigacion y la

cultural.

! Tomado de laley 1712 2014

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
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6.3. Informacién: se refiere a un conjunto organizado de datos contenido en cualquier documento que
los sujetos obligados generen, obtengan, adquieran, transformen o controlenZ,

6.4. Informacién publica: toda informacién que un sujeto obligado genere obtenga, adquiera, o controle
en su calidad de tal.

6.5. Informacién publica clasificada: es aquella informacién que, estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de
una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se
trate de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados
en el articulo 18 de la ley 1072 del 2014.

6.6. Informacion publicareservada: aquella informacién que, estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y
bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la ley 1712 del 2014.

6.7. Clasificacion de la Informacién: Es el ejercicio por medio del cual se determina que la informacién
pertenece a uno de los niveles de clasificacién estipulados en la Entidad. Tiene como objetivo asegurar
gue la informacion recibe el nivel de proteccién adecuado®.

6.8. Responsable del activo: persona o cargo que administra, autoriza el uso, regula o gestiona el
activo de informacion. El propietario del activo aprueba el nivel de proteccién requerido frente a
confidencialidad, integridad y disponibilidad.

6.9. Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado
de administrar y hacer efectivos los controles de seguridad que el propietario de la informacion haya
definido, tales como copias de seguridad, asignacioén privilegios de acceso, modificaciéon y borrado?.

6.10. Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo,
gue genere, obtenga, transforme, conserve o utilice informacién en papel o en medio digital, fisicamente
o a traves de las redes de datos y los sistemas de informacién de la Unidad, para propésitos propios de
su labor y que tendran el derecho manifiesto de uso dentro del inventario de informacién®

6.11. Confidencialidad: Propiedad que determina que la informacién sélo esté disponible y sea
revelada a individuos, entidades o procesos autorizados®.

6.12. Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos’.

6.13. Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de una
entidad autorizada, cuando ésta asi lo requiera®.

2Tomado de laley 1712 2014

3 Adaptado ISO IEC 27001:2013

4 Adaptado de ISO/IEC 27002:2013

5 Adaptado de ISO/IEC 27002:2013

6 Tomado de NTC ISO/IEC 27000:2013
7 Tomado de NTC ISO/IEC 27000:2013

& Tomado de NTC ISO/IEC 27000:2013
Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
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6.14. Importancia del activo: valor que refleja el nivel de proteccion requerido por un activo de
informacion frente a las tres propiedades de la seguridad de la informacién: integridad, confidencialidad
y disponibilidad.

6.15. Infraestructura Critica Cibernética - ICC: Son las infraestructuras estratégicas soportadas por
Tecnologias de Informacién y Comunicaciones (TIC) o Tecnologias de Operacién (TO), cuyo
funcionamiento es indispensable, por lo que su perturbacién o destruccion tendria un grave impacto
sobre los servicios esenciales®.

6.16. Riesgo: efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion de aquello
gue se espera, sea positivo, negativo o ambos. Los objetivos pueden tener aspectos diferentes
(econémicos, de imagen, medio ambiente) y se pueden aplicar a niveles diferentes (estratégico,
operacional, toda la organizacién)2©.

6.17. Serie: conjunto de unidades documentales de estructura y contenido homogéneos, emanados
de un mismo érgano o sujeto productor como consecuencia del ejercicio de sus funciones especificas.
Ejemplos: hojas de vida o historias laborales, contratos, actas, informes, entre otros.1!

6.18. Subserie: conjunto de unidades documentales que forman parte de una serie y se jerarquizan
e identifican en forma separada del conjunto de la serie por los tipos documentales que varian de
acuerdo con el tramite de cada asunto.?

6.19. Tabla de retencién documental: listado de series, con sus correspondientes tipos

documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los
documentos.3

6.20. Tipo documental: Unidad documental simple originada de una actividad administrativa

7. ROLES Y RESPONSABILIDADES GESTION ACTIVOS DE INFORMACION

A continuacién, se describe los roles que intervienen en la identificacién, valoracion, consolidacién y
actualizacién de los activos:

® Ministerio de Defensa

10 Tomado 1S031000

1 Mini/manual No. 4 tablas de retencidn y transferencias documentales
12 Mini/manual No. 4 tablas de retencidn y transferencias documentales
13 Decreto No. 1080/2015

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
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ROL DESCRIPCION RESPONSABILIDADES
PROPIETARIO Primera Linea de e Identificar y valorar los activos de Informacion.
(RESPONSABLE) Defensa — Lideres de e Definir controles y el uso adecuado de los
Proceso: Identifica al  activos de informacion identificados.
area, dependencia 0 e Tomar decisiones sobre el buen uso de la
I la informacién.
informacion. e Gestionar el inventario de activos asociado al
proceso que tiene a su cargo, realizar el
mantenimiento  periédico 'y evaluar la
clasificacion y valoracion de los activos de
informacion.

o Definir uso aceptable de los activos de
informacion.

e Asegurarse del manejo apropiado del activo
cuando es eliminado o destruido.

CUSTODIO Identifica al &rea, e Administrar y hacer efectivo los controles que
dependencia o grupo el propietario del activo haya definido
que custodia la e Garantizar que los activos de informacion
informacion. se encuentren disponible e integros y que solo
personal autorizado acceda a ellos.

e Cumplir con los controles de seguridad
establecidos para la proteccion de la
informacion.

¢ Ejecutar las actividades propias de su cargo, de
acuerdo a la custodia de la informacion.

USUARIO Identifica al servidor e Hacer buen uso de los activos de informacién

publico o contratista
que hace uso del
activo de informacion.

asignados.

e Garantizar la confidencialidad, integridad y
disponibilidad del activo de informacién.

e Reportar cualquier evento que atente contra la
seguridad de la informacion.

Tabla 1. Roles y Responabilidad Gestion Activos de Informacion

En complemento a lo indicado se establecen los siguientes roles y responsabilidades:

e En el caso que se requiera, el area de Gestidon Tecnologica y el oficial de seguridad de la
informacion orientara la gestiéon de actualizacién de los activos de informacion

e El aréa de Gestiébn Documental orientara la actualizacion de los activos tipo informacion, los
cuales se construyen tomando como referencia la informacion registrada en las Tablas de
Retencion Documental de la UAECOB.

e Es importante tener en cuenta que en el caso de los nuevos activos tipo informacion se hace
necesario solicitar a la Oficina Asesora Juridica el concepto sobre su clasificacion de

confidencialidad.

o Es responsabilidad del Lider de cada proceso velar por la implementacion de controles que
permitan asegurar la disponibilidad, integridad y confidencialidad de la informacion (Publica,
Clasificada y Reservada) que se encuentre bajo su custodia, por lo cual los servidores

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
vigente en el sitio oficial de los documentos
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publicos, contratistas, proveedores y terceros no la pueden suministrar sin su previo
consentimiento, so pena de incurrir en las faltas descritas en el Cédigo Unico Disciplinario,
Ley 734 de 2002.

8. METODOLOGIA CLASIFICACION ACTIVOS DE INFORMACION

Las actividades para la identificacion y clasificacion de activos deben desarrollarse ejecutando los
siguientes pasos:

1. Identificar los
activos por cada
proceso

6. Identificar si existen 2. ldentificar el
infraestructura responsable de los
Criticas Cibernéticas activos

Diagrama 1. Metodologia clasificacion activos de Informacion

A continuacion, se especifica lo que se debe tener en cuenta para la realizacion de cada uno de los
pasos mencionados para la identificacién y valoracion de activos.

7.1 IDENTIFICACION DE LOS ACTIVOS POR CADA PROCESO

Para llevar a cabo la identificacion de los activos de informacion de la UAECOB se toma como base la
caracterizacion de cada proceso, identificando las entradas, las actividades generadas y los productos
o salidas que se emiten. Asimismo, se tomard como insumo las Tablas de Retencién Documental (TRD)
de la UAECOB y la documentacion de apoyo.

En cada proceso, deberan listarse los activos de informacion indicando el tipo de proceso, proceso y
descripcion breve de cada uno.

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
vigente en el sitio oficial de los documentos
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PROCESO ACTIVO DESCRIPCION

GESTION DEL Expediente Nomina Expediente de nomina de los servidores publicos

TALENTO HUMANO que devengan contraprestaciénes laborales

GESTION DEL Expediente Historia Expediente de cada uno de los servidores

TALENTO HUMANO Laboral publicos, ex servidores publicos y pensionados,
documentos que reposan en las historias
laborales de los funcionarios, exfuncionarios y
pensionados que involucren la privacidad e
intimidad de estos, tales como la informacion
relacionada con su familia, el numero de teléfono
privado, la residencia, la declaracion juramentada
de bienes y rentas, la historia clinica, entre otras.

GESTION DEL Sistema de Servicio para el manejo de novedades de

TALENTO HUMANO

GESTION
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES
GESTION
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES
GESTION
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES
GESTION
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES

Informacion SIAP

Software de

Informacion SIAP

Servidor del sistema
de Informacion SIAP

de
de

Centro
procesamiento
datos - DataCenter

Administrador de
Base de datos Oracle

personal y liquidacién de nomina.

Software del Sistema de Informacién de
administracion de Personal - SIAP

Servidor del sistema de informacion de

Administracion de Personal — SIAP

Instalacion fisica de procesamiento de datos de la
entidad — Datacenter.

Profesional asignado a la administracion de base
de datos Oracle.

Tabla 2. identificacién Activo de Informacion

7.2 IDENTIFICACION DEL PROPIETARIO Y CUSTODIO DEL ACTIVO

Cada uno de los activos identificados debera tener un propietario, el cual es el area, dependencia o
grupo responsable de la produccion de la informacion. Para el caso, el Propietario del activo es el lider
del proceso o el jefe de una de las areas pertenecientes al proceso.

En complemento se debe identificar al area, dependencia o grupo que custodia la informacioén, que
corresponde a la unidad organizacional, designada por los propietarios, encargada de mantener las
medidas de proteccion establecidas sobre los activos de informacion.

PROCESO

ACTIVO

PROPIETARIO CUSTODIO

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
vigente en el sitio oficial de los documentos
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GESTION DEL | Expediente Nomina Subdirector de Gestion Equipode Gestion
TALENTO HUMANO Humana Humana
GESTION DEL | Expediente Historias Subdirector de Gestion Equipo de Gestién
TALENTO HUMANO Laborales Humana Humana
GESTION DEL | Sistema de Subdirector de Gestion Equipo de Gestion
TALENTO HUMANO Informacién SIAP Humana Humana
GESTION Software del sistema Jefe Oficina Asesora de Equipo de Recursos
TECNOLOGIAS DE | de Informacion SIAP Planeacion Tecnolégicos

LA INFORMACION Y
LA
COMUNICACIONES
GESTION
TECNOLOGIAS DE
LA INFORMACION Y
LA
COMUNICACIONES

GESTION
TECNOLOGIAS DE
LA INFORMACION Y
LAS
COMUNICACIONES

GESTION
TECNOLOGIAS DE
LA INFORMACION Y
LAS
COMUNICACIONES

Servidor del sistema de
Informacion SIAP

Centro de
procesamiento de
datos

Administrador de Base
de datos Oracle

Jefe Oficina Asesora de
Planeacion

Instalacién fisica de
procesamiento de datos de
la entidad.

Jefe Oficina Asesora de
Planeacién

Equipo de Recursos
Tecnoldgicos

Equipo de Recursos
Tecnoldgicos

N/A

Tabla 3. Identificar propietario y custodio activo de informacion

7.3 CLASIFICACION DE LOS ACTIVOS

Cada activo debe tener una clasificacién o pertenecer a un determinado grupo de activos segun su

naturaleza.

La tipologia de activos que se utilizaran para la clasificacion de los activos de la UAECOB son'#:

TIPO DE ACTIVO

DESCRIPCION

INFORMACION

Toda lo que corresponda a datos e informacién almacenada o

procesada fisica o electronicamente por

la UAECOB,

siendo

requeridos para el cumplimiento de su mision y objetivos.

1 https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
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HARDWARE

SOFTWARE

SERVICIO

RECURSO HUMANO
(ROLES)

INSTALACIONES

Componentes fisicos, como Servidores, Switch, Router, Modem,
Token, Biométricos, entre otros, que por su criticidad son considerados
activos de informacién. Este tipo de activo solo aplica al Proceso de
Gestion Tecnologias de la informacién y las Comunicaciones y a los
procesos: Gestion Financiera (Validar Token para pagos) y Gestién de
Recursos (Biometricos y dispositivos control de accesos)

Activos informaticos légicos como programas, herramientas ofimaticas,
software de aplicaciones, software de sistemas, herramientas de
desarrollo y utilitarios, los cuales son utilizados para la ejecucion de las
actividades de la UAECOB. Este tipo de activo aplica Unicamente al
proceso de Gestibon Tecnologias de la Informacién y las
Comunicaciones de la UAECOB.

Servicio brindado por parte de la UAECOB para el apoyo de las
actividades de los procesos, tales como: Servicios WEB, intranet,
Sistema de Informacién Misional, SIAP, ControlDoc, entre otros.
Pueden estar compuestos por hardware y software cuyo objetivo es
responder a un requerimiento especifico de un cliente externo o interno.
Roles desempefiados por servidores publicos o contratistas que debido

a la criticidad de la informaciéon que manejan o su acceso privilegiado
a los sistemas de informacion, o por su conocimiento, experiencia y
criticidad para el proceso, son representativos para la seguridad de la
informacion de la UAECOB.

Cualquier componente Fisico que corresponda a instalaciones de
resguardo y procesamiento de activos de informacién

Tabla 4. Tipologia del Activo?’®

De acuerdo con los activos analizados la clasificacion por tipo de activo quedaria de la siguiente manera:

PROCESO ACTIVO TIPO DE ACTIVO
GESTION DEL TALENTO | Expediente Nomina Informacién
HUMANO
GESTION DEL TALENTO | Expediente Historia Laboral Informacion
HUMANO
GESTION DEL TALENTO | Sistema de Informacion SIAP Servicio
HUMANO
GESTION TECNOLOGIAS | Software del sistema de Software
DE LA INFORMACION Y | Informacién SIAP
LA COMUNICACIONES
GESTION TECNOLOGIAS | Servidor del sistema de Hardware

DE LA INFORMACION Y
LA COMUNICACIONES

Informacién SIAP

15 Guia para la administracién del riesgo y el disefio de controles en entidades publicas
Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
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GESTION TECNOLOGIAS | Centro de procesamiento de Instalaciones

DE LA INFORMACION Y | datos
LAS COMUNICACIONES
GESTION TECNOLOGIAS | Administrador de Base de datos Recurso Humano (Roles)
DE LA INFORMACION Y | Oracle

LAS COMUNICACIONES

Tabla 5. Clasificacion de los Activos

7.4 CLASIFICACION DE LOS ACTIVO TIPO INFORMACION

En este punto se debe realiza la clasificacion de la informacioén conforme lo indican las leyes 1712 de
201416, 1581 de 20127, De acuerdo con los activos de informacién analizados la clasificacion por tipo
de activo quedaria de la siguiente manera:

ACTIVO TIPO DE ACTIVO LEY 1712 LEY 1581 DE
DE 2014 2012
EXPEDIENTE NOMINA Informacion Informacioén Contiene datos
publica personales
clasificada
EXPEDIENTE HISTORIA LABORAL Informacién Informacién  Contiene datos
publica personales
Reservada
SISTEMA DE INFORMACION SIAP Servicio N/A N/A
SOFTWARE DEL SISTEMA DE Software N/A N/A

INFORMACION SIAP

SERVIDOR DEL SISTEMA DE Hardware N/A N/A
INFORMACION SIAP

CENTRO DE PROCESAMIENTO DE Instalaciones N/A N/A
DATOS

ADMINISTRADOR DE BASE DE DATOS Recurso Humano N/A N/A
ORACLE (Roles)

Tabla 6. Clasificaciéon de la Informacién

Al realizar la identificacién del contexto externo, la UAECOB debe identificar los aspectos regulatorios y
normativos con los que deberd cumplir las leyes enunciadas (1712 de 2014 y 1581 de 2012), sin
embargo, la Oficina Asesora Juridica de la entidad debe apoyar a los diferenres procesos, en esta tarea
especifica de determinar si hay mas aspectos regulatorios a tener en cuenta respecto a la informacion.

16 “por medio del cual se crea la ley de transparencia y del derecho de acceso a la informacidn publica nacional.”

Por la cual se dictan disposiciones generales para la proteccion de datos personales.”
Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
vigente en el sitio oficial de los documentos
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De acuerdo con lo indicado, a continuacion, se detalla la clasificacion del activo tipo de Informacion con
respecto a la Leyes 1712 de 2014 y 1581 de 2012.

7.4.1 Clasificacion de la Informacion Ley 1712 de 2014

Para la clasificacion de la informacion con respecto a la Ley 1712 de 2014, se tiene en cuenta lo definido
en la Resolucion Interna 386 de 202118,

Informacién publica: toda informacién que un sujeto obligado genere obtenga, adquiera, o
controle en su calidad de tal.

Informacién publica clasificada: es aquella informacién que, estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la ley 1072 del 2014.

Esta informacion es propia de la entidad o de terceros y puede ser utilizada por todos los
funcionarios de la entidad para realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacién del propietario.

Informacién publica reservada: aquella informacién que, estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la ley 1712 del 2014.

Al respecto, el articulo 19 de la Ley 1712 de 2014 sefiala: “Informaciéon exceptuada por dafio a
los intereses publicos. Es toda aquella informacion publica reservada, cuyo acceso podra ser
rechazado o denegado de manera motivada y por escrito en las siguientes circunstancias,
siempre que dicho acceso estuviere expresamente prohibido por una norma legal o
constitucional:

a)La defensa y seguridad nacional,

b)La seguridad publica;

¢/Las relaciones internacionales;

d)La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras
que no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el
caso;

¢)El debido proceso y la igualdad de las partes en los procesos judiciales;

f)La administracion efectiva de la justicia;

g/ Los derechos de la infancia y la adolescencia;

h)La estabilidad macroeconémica y financiera del pais;

//La salud publica.

PARAGRAFO. Se exceptlan también los documentos que contengan las opiniones o puntos

18 por la cual se adoptan los instrumentos de Gestién de la Informacién de la Unidad Administrativa Especial

Cuerpo de Bomberos de Bogota.
Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version

vigente en el sitio oficial de los documentos
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de vista que formen parte del proceso deliberativo de los servidores publicos”

De otra parte, al Ley Ley 1755 de 201519 en el articulo 24 - Informaciones y documentos
reservados, indica: “Solo tendran caracter reservado las informaciones y documentos
expresamente sometidos a reserva por la Constitucién Politica o la ley, y en especial:

e Los relacionados con la defensa o seguridad nacionales.

e Las instrucciones en materia diplomatica o sobre negociaciones reservadas.

e Los que involucren derechos a la privacidad e intimidad de las personas, incluidas en
las hojas de vida, la historia laboral y los expedientes pensionales y demas registros
de personal que obren en los archivos de las instituciones publicas o privadas, asi
como la historia clinica.

e Los relativos a las condiciones financieras de las operaciones de crédito publico y
tesoreria que realice la nacion, asi como a los estudios técnicos de valoracién de los
activos de la nacion. Estos documentos e informaciones estaran sometidos a reserva
por un término de seis (6) meses contados a partir de la realizaciéon de la respectiva
operacion.

e Los datos referentes a la informacion financiera y comercial, en los términos de la Ley
Estatutaria 1266 de 200820,

e Los datos genéticos humanos.”

7.4.2 Clasificacion de la Informacion Ley 1581 de 2012

Para la clasificacién de la informacion con respecto a la Ley 1581 de 2012, se debe tener en cuenta lo
definido en el decreto Unico reglamentario 1377 de 2013 y en la Politica de Proteccién y tratamiendo de
datos personales de la UAECOB2,

Dato personal publico: toda informacién personal que es de conocimiento libre y abierto para el
publico en general. Ejemplo: Namero de identificacion, apellidos, lugar y fecha de expedicion
del documento, entre otros.

Dato personal privado: toda informacién personal que tiene un conocimiento restringido, y en
principio privado para el publico en general. Ejemplo: Direccién de residencias y teléfono
personal.

Dato semiprivado: es semiprivado el dato que no tiene naturaleza intima, reservada, ni pablica
y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o
grupo de personas o a la sociedad en general. Ejemplo: Fecha y lugar de nacimiento.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filosoéficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos 0 que promueva intereses de

19 Por medio de la cual se regula el Derecho Fundamental de Peticién y se sustituye un titulo del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo.
20 por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.
Zhttps://iwww.bomberosbogota.gov.co/sites/default/files/POLITICA%20DE%20PROTECCION%20Y%20TRATAMI
ENTO%20DE%20DATOS%20PERSONALES%20UAECOB.pdf

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version

vigente en el sitio oficial de los documentos



http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html#INICIO

Cédigo: TIC-MNO02
GESTION TIC .
Version:01
ALCALDIA MAYOR Vigencia: 30/09/2021
DE BOGOTA D.C. . .
SEGURIDAD, CONVIVENCIAY JUSTICIA CLASIFICACION ACTIVOS DE INFORMACION .
UmdadAcé)r}:é?;ﬁlgillgigzzfg;al Cuerpo Pag|na 22 de 30

cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

7.5 VALORACION DE LA CRITICIDAD DEL ACTIVO

En este punto se debe realiza la valoracion de los activos, con base en lo indicado en el Modelo de
Privacidad y seguridad de la informacién??, la Guia 5 de Gestion Clasificacion de Activos?® y el Anexo A
Dominio de Gestion de Activos de la Norma 1ISO27001:201324,

En este paso la UAECOB define las escalas de criticidad: ALTA; MEDIA y BAJA, para valorar los activos
respecto a la confidencialidad, integridad y disponibilidad e identificar su nivel de importancia o criticidad
para el proceso.

Para definir estas escalas?® se tomo como referencia la Guia de Gestion de Activos del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) 26, estas escalas deberan ser definidas y
documentadas en un procedimiento de gestion de activos que debe ser aprobado por parte de la linea
estratégica de la entidad publica.

La valoracién del activo de informacién dentro del Subsistema de Gestion de Seguridad de la
Informacién — SGSI esta dada por las tres propiedades de seguridad de la informacién como son:
Confidencialidad, Integridad y Disponibilidad, que le permitan identificar su nivel de importancia o
criticidad para el proceso.

CRITERIO SEGURIDAD DESCRIPCION
CONFIDENCIALIDAD Con base en el marco legal y regulatorio que aplique para los procesos
donde se encuentre involucrado el activo de informacién se establece
para qué roles o funcionarios o grupos esta permitido su acceso de
lectura y qué impacto tendria el incumplimiento de esta condicion.
INTEGRIDAD Establecer cual es el efecto de la modificacion no autorizada de los
datos del activo de informacion, qué impacto tendria en los procesos
donde se encuentra involucrado y a su vez qué consecuencias tendria
para la UAECOB
DISPONIBILIDAD Cuél es el efecto que se genera para la UAECOB cuando el activo de
informaciéon no puede estar disponible cuando se requiere; esto se
determina por el tiempo que se puede esperar para que dicho activo
de informacion pueda ser utilizado.
Tabla 7. Criterios de Seguridad para la Clasificacion de la Informacion

22 https://gobiernodigital. mintic.gov.co/692/articles-162625_recurso_1.pdf
23 https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf
24 Norma internacional que permite el aseguramiento, la confidencialidad e integridad de los datos y de la
informacién, asi como de los sistemas que la procesan.
25 Estas escalas deberan ser definidas y documentadas en un procedimiento de gestion de activos que debe ser
aprobado por parte de la linea estratégica de la entidad.
26 https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf
Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
vigente en el sitio oficial de los documentos
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Evaluar el valor (Alta, Media, Baja) para cada una de las propiedades de confidencialidad, integridad y
disponibilidad, con la finalidad de que sea un insumo para el analisis de riesgos y generar la proteccion,
dependiendo del activo de informacién.

7.5.1 VALORACION CRITERIO CONFIDENCIALIDAD

La confidencialidad se refiere a que la informacién no esté disponible ni sea revelada a individuos,
entidades o procesos no autorizados.

7.5.1.1 Valoracion de la Confidencialidad Activos - Tipo Informacion

La clasificacion de la confidencialidad en los activos tipo Informacién se debe realizar con base en el
contenido de éstos y teniendo en cuenta quienes deben tener acceso a los mismos.

Esta clasificacion se encuentra alineado con la Ley de Transparencia vigente, la cual indica que la
entidad es un sujeto obligado y por lo tanto debe permitir el acceso a los activos de informacién que
tiene en su poder salvo cuando haya una justificacién de caracter legal o normativo que permita aplicar

una excepcion.

La UAECOB establece los siguientes niveles de confidencialidad y sus equivalentes, con el fin de
facilitar el proceso de valoracién se definen los siguientes criterios.

CLASIFICACION

PREGUNTA

VALOR CRITICID VALOR

AD ACION

PUBLICA
RESERVADA

¢El activo almacena o procesa informacion
gue esté protegida por una norma legal o
constitucional en relacion a la defensa y
seguridad nacional?

¢El activo almacena o procesa informacion
que esté protegida por una norma legal o
constitucional en relacion a la seguridad
publica?

¢El activo almacena o procesa informacion
gue esté protegida por una norma legal o
constitucional en relacion a las relaciones
internacionales?

¢El activo almacena o procesa informacion
gue esté protegida por una norma legal o
constitucional en relacion a la prevencion,
investigacion y persecucion a los delitos y
faltas disciplinarias, mientras que no se haga
efectiva la medida de aseguramiento o se
formule pliego de cargos, segun el caso?

¢El activo almacena o procesa informacion
gue esté protegida por una norma legal o
constitucional en relacion al debido proceso y
la igualdad de las partes en los procesos
judiciales?

Sl

Sl

Sl

Sl

Sl

ALTA

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
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¢El activo almacena o procesa informacion Sl
que esté protegida por una norma legal o
constitucional en relacion a la administracion
efectiva de la justicia?

¢El activo almacena o procesa informacion Sl
gue esté protegida por una norma legal o
constitucional en relacién a los derechos de la
infancia y la adolescencia?

¢El activo almacena o procesa informacion Sl
que esté protegida por una norma legal o
constitucional en relacion a la estabilidad
macroecondmica Yy financiera del pais?

¢El activo almacena o procesa informacion Sl
gue esté protegida por una norma legal o
constitucional en relacién a la salud publica?

¢El activo almacena o procesa informacion Sl
gue esté protegida por una norma legal o
constitucional de un tema diferente a los
enunciados anteriormente?

¢El activo almacena o procesa informacion Sl
relacionada con datos personales?

PUBLICA ¢El activo almacena o procesa informacion Sl MEDIA 2
CLASIFICADA | que pueda afectar la vida, la salud o la
seguridad de una persona (funcionarios,
clientes, colaboradores, proveedores)?
¢El activo almacena o procesa informacion Sl
relacionada con secretos comerciales,
industriales y profesionales?
¢El activo almacena informacién preliminar y Sl
no definitiva?
¢ El activo contiene opiniones o puntos de vista Sl
que forman parte del proceso deliberativo de
los servidores publicos?
PUBLICA ¢Ninguna de las anteriores? Sl Baja 1

NO Activos de informacion que deben ser 3
CLASIFICADA | incluidos en el inventario y que no han sido
clasificados, deben ser tratados como un
activo de informacién de confidencialidad
PUBLICA RESERVADA
Tabla 8. Valoracién de la Confidencialidad Activos - Tipo Informacion

Si se llegase a presentar una solicitud de informacion por parte de la ciudadania, sobre la cual exista la
incertidumbre si esta pueda tener connotacion de Clasificada o Reservada, se debe solicitar concepto a
la Oficina Asesora Juridica previo suministro de la misma.
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7.5.1.2 Valoracion de Confidencialidad activos — Tipo Sistemas, Servicios y Hardware

La valoracion de confidencialidad de los activos de informacion tipo Sistemas, Servicios y Hardware se
realizan teniendo en cuenta que éstos son elementos que almacenan, procesan o transfieren
informaciéon y contienen parametros, configuraciones y registros de informacién internos y de
proveedores que solo interesa a la entidad.

CLASIFICACION PREGUNTA VALOR CRITICIDAD VALORACION

PUBLICA ¢El activo almacena, procesa o SI MEDIA 2
CLASIFICADA transfiere informacion relacionada con
secretos comerciales, industriales y
profesionales?’?
Tabla 9. Valoracién de la Confidencialidad Activos - Tipo Software, Hardware y Servicio

Para respaldar la seleccion del nivel de confidencialidad de cada activo de informacion, con excepcion
de la dltima pregunta, se debe establecer cuél es la norma legal o constitucional con justificacion de la
respuesta.

7.5.1.3 Valoracion de Confidencialidad activos — Tipo Personas

La valoracion de confidencialidad de las personas se realiza con base en la informacion (documentos e
informacion digital) a la que esta tiene acceso o de la que tiene conocimiento de acuerdo al rol, funciones
o actividades que desarrolla en la entidad. Las personas no pueden ser clasificadas como publicas.

7.5.1.4 Valoracion de Confidencialidad activos — Tipo Instalaciones

A nivel de Instalaciones se debe considerar que cada area almacena y resguarda informacién diferente
asi se encuentre en el mismo edificio, local u oficina.

La valoracién de estos tipos de activos se da con base a la clasificaciéon de la informacién que almacenan
o resguardan, es decir, que si almacenan informacion clasificada como publica reservada la valoracion
de confidencialidad de las instalaciones a nivel de confidencialidad seré igual.

Las instalaciones no pueden ser clasificadas como publicas, exceptuando las &reas de espera de
visitantes o de atencién al publico.

7.5.2 VALORACION CRITERIO INTEGRIDAD

La integridad se refiere a la exactitud y completitud de la informacién, esta propiedad permite que la
informacion sea precisa, coherente y completa desde su creacion hasta su destruccion?g,

La UAECOB establece el esquema de clasificacion de tres (3) niveles de integridad: Alta; Media y Baja.
Para la valoracion se consideran todos los impactos que se pueden producir por el compromiso de la
integridad del activo de informacion en el proceso de clasificacién. Para asignar el puntaje total de la
integridad del activo se suma todos los puntajes asociados a los impactos seleccionados.

27 5e puede considerar como secreto industrial o empresarial todo conocimiento sobre productos o procedimientos industriales,
cuyo mantenimiento en reserva proporciona a su poseedor una mejora, avance o ventaja competitiva.
28 Tomado de NTC ISO/IEC 27000:2013
Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
vigente en el sitio oficial de los documentos
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CRITERIO VALOR PUNTAJE

SE PRODUCE IMPACTO POR EL COMPROMISO DE LA INTEGRIDAD DEL ACTIVO DE

INFORMACION A NIVEL:
¢LEGAL?

¢ OPERATIVO?
¢SERVICIO AL CLIENTE?
¢REPUTACIONAL?
¢FINANCIERO?

Tabla 10.

SI/NO 1

SI/NO 0,5
SI/NO 0,5
SI/NO 0,5
SI/NO 0,5

Criterios evaluacion Integridad de la Informacion

Como resultado de la evaluacion de los criterios se genera la valoracion de la Integridad con los

siguientes puntajes:

INTEGRIDAD

DESCRIPCION PUNTUACION

ALTA (A)

NO CLASIFICADA

La pérdida de exactitud y estado completo del activo de >2,0
informacion, impacta negativamente la prestacion del

servicio de la entidad o conlleva a un impacto negativo

de indole legal, econémico o normativo, 0 generar

pérdidas de imagen severas para la entidad a nivel

Nacional o Internacional o pérdida econdmica
significativa en multas, demandas, sanciones o

reprocesos operativos.

Informacién cuya pérdida de exactitud y completitud >1.0-<2.0
puede conllevar un impacto legal o0 econémico, retrasar

sus funciones, o generar perdida de imagen moderada

a los funcionarios de la entidad.

La pérdida de exactitud y estado completo del activo 21,0
puede tener un impacto no significativo para la entidad

0 entes externos

Activos de informacion que deben ser incluidos en el 3
inventario y que no han sido clasificados, deben ser

tratados como un activo de informacién de integridad

ALTA.

Tabla 11. Esquema de clasificacién por Integridad

7.5.2.1 Valoracion de la Integridad activos - Tipo de activo Informacién

La valoracion de la integridad de este tipo de activos se basa en que la informacion sea precisa,
coherente y completa desde su obtencion o creacion hasta su destruccion y su criticidad se evaluara de
acuerdo con el impacto que pueda generar el compromiso de la informacién.

7.5.2.2 Valoracion de Integridad activos - Tipo Servicios y Hardware

Su correcto funcionamiento para que permiten procesar o transmitir la informacion de manera completa
y correcta impidiendo modificaciones accidentales por configuraciones indebidas o vulnerabilidades no

corregidas.

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
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7.5.2.3 Valoracion de Integridad activos - Tipo Sistema/Software

Funcionamiento correcto a nivel del sistema de las funciones para insertar, configurar, actualizar, borrar
0 consultar informacion, entre otros, de acuerdo con los parametros establecidos que permita un
adecuado procesamiento de la informacién garantizando la integridad de la misma.

7.5.2.4 Valoracion de Integridad para activos Tipo Persona

Las acciones que realiza el servidor publico, contratista o tercero, respecto a la informacion,
configuraciones u administracién de los activos de informacion que la persona tiene a su cargo o a los
gue tiene acceso debe manejarlos de manera correcta de acuerdo al impacto que pueda tener una mala
practica por parte de la persona en los activos.

7.5.2.5 Valoracion de Integridad para activos Tipo Instalaciones

Las instalaciones permiten conservar la integridad de la informacion (las medidas que permitan evitar el
dafio de la informacién), operan correctamente y permitan el acceso y uso de los activos de informacién.
Su valoracién esta determinada por el impacto que pueda generar el compromiso de la integridad de las
instalaciones.

7.5.3 VALORACION CRITERIO DISPONIBILIDAD

La disponibilidad es la propiedad de la informacion que se refiere a que ésta debe ser accesible y
utilizable por solicitud de una persona, entidad o proceso autorizada cuando asi lo requiera esta?®, en el
momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para
Su uso.

Considerando lo indicado, la UAECOB ha establecido el siguiente esquema de clasificacion de tres (3)
niveles:

DISPONIBILIDAD DESCRIPCION PUNTUACION
ALTA (A) La no disponibilidad de la informacién puede conllevar 3

un impacto negativo de indole legal o econémica,

retrasar sus funciones, o generar pérdidas de imagen

severas a entes externos.

La no disponibilidad de la informacion puede conllevar 2

un impacto negativo de indole legal o econdmica,

retrasar sus funciones, o generar pérdida de imagen

moderado de la entidad.

La no disponibilidad de la informacién puede afectar la 1

operacion normal de la entidad o entes externos, pero

no conlleva implicaciones legales, econémicas o de

pérdida de imagen.

NO CLASIFICADA Activos de Informacion que deben ser incluidos en el 3

inventario y que aun no han sido clasificados, deben

29 Definicién segun la norma ISO/IEC 27001:2013
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disponibilidad ALTA.

Tabla 12. Esquema de clasificacion Disponibilidad

ser tratados como activos de

informaciéon de

Para valorar la disponibilidad de los activos de informacién se evaluan los siguientes criterios, el primero
se refiere al impacto por el compromiso de la disponibilidad y permite la seleccién de varias opciones;
para cada opcion que resulte aplicable el valor “SI” y el puntaje indicado sera el de mayor puntaje

seleccionado.

CRITERIO VALOR PUNTAJE
LA PERDIDA DE DISPONIBILIDAD:
¢NO APLICA / NO ES RELEVANTE? SI/NO 0
¢ES CRITICO PARA LAS OPERACIONES SI/NO 1
INTERNAS?
¢ PODRIA AFECTAR LA TOMA DE SI/NO 2
DECISIONES?
¢ES CRITICO PARA EL SERVICIO HACIA SI/NO 3
TERCEROS?
¢ PUEDE GENERAR INCUMPLIMIENTOS LEGALES SI/NO 3

Y REGLAMENTARIOS?

Tabla 13. Esquema de clasificacidon por impacto por el compromiso de la disponibilidad

El segundo criterio se refiere al tiempo de recuperacion del activo de informacién y solamente una opcion
debe ser verdadera; a cada opcién seleccionada asignar el valor “SI” y el puntaje indicado. Este tiempo
corresponde al RTO (Tiempo objetivo de recuperacién), que corresponde al periodo de tiempo después
de una interrupcién, mediante el cual la UAECOB debe activar sus planes de contingencia y

recuperacion de las actividades criticas para evitar un impacto significativo.

TIEMPO OBJETIVO DE RECUPERACION VALOR PUNTAJE
< 24 HORAS | SI/NO 3
DE 1 A 5 DIAS | SI/NO 2
>5 DIAS | SI/NO 1

Tabla 14. Esquema de clasificacién por impacto por Tiempo Objetivo de recuperacién-RTO

Evaluados los criterios para asignar el puntaje total de la disponibilidad del activo de informacion, se

promedian los puntajes obtenidos.

7.5.3.1 Valoracion de Disponibilidad activos - Tipo Informacién

La disponibilidad de la informacion se debe establecer en base a que ésta debe ser accesible y utilizable
por solicitud de una persona entidad o proceso autorizada cuando asi lo requiera est4, en el momento

y en la forma que se requiere.

Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
vigente en el sitio oficial de los documentos
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7.5.3.2 Valoracion de Disponibilidad activo — Tipo Instalaciones

La disponibilidad de la Instalaciones se debe establecer con base en que las instalaciones, muebles,
estantes, entre otros donde se procesa informacion pueda ser accesible y usable en el momento en que
se requiera.

7.5.3.3 Valoracion de Disponibilidad activos - Tipo Servicios, Sistema y Hardware

La disponibilidad de estos tipos de activos de informacion se establece con base en que éstos se
encuentren operando y funcionales en el momento que se requiera por parte de los procesos o personas
gue intervienen en el tratamiento de la informacion.

7.5.3.4 Valoracion de Disponibilidad activos - Tipo Personas

La disponibilidad del activo tipo persona se basa en la criticidad de las funciones o actividades que
realiza la persona en la entidad y de qué manera se veria afectada ésta si la persona no se encuentra
disponible a causa de enfermedad, emergencia, vacaciones, licencias, retiro, entre otras.

7.5.4 CLASIFICACION DE LOS ACTIVOS DE INFORMACION

Se realiza el célculo de valor de clasificacion de cada activo de informacién sumando los puntajes de
valoracion de cada uno de los tres pilares de la seguridad de la informacion: Confidencialidad, Integridad
y Disponibilidad.

El célculo para la valoracidn final se representa en la siguiente formula:

Valoracion Final
= Valoracién Confidencialidad + Valoracién Integridad
+ Valoraciéon Disponibilidad

7.6 IDENTIFICACION INFRAESTRUCTURAS CRITICAS CIBERNETICAS -ICC

Adicional a la calificacién del activo, se hace necesario identificar si la UAECOB cuenta con
infraestructura critica cibernetica, para lo cual se debe evaluar para los activos con calificacién “ALTA”,
si adicional el activo es considerado infraestructura critica si su impacto o afectacién podria superar
alguno de los siguientes 3 criterios30:

e Impacto social, (0,5%) correspondiente a 250.000 personas de la Poblaciéon Nacional
¢ Impacto econdmico, PIB de un dia 0 0,123% del PIB Anual.
e Impacto ambiental, de 3 afios 0 mas en recuperacion.

Si la UAECOB determina que tiene ICC, es importante que se identifiquen los componentes que
conforman dicha infraestructura. Por ejemplo, dicha ICC puede tener componentes de Tl (como
servidores) o de TO (como sistemas de control industrial o sensores).

30Tomado de Comando Conjunto Cibernético (CCOC), Comando General Fuerzas Militares de Colombia. Guia para
la Identificacidn de Infraestructura Critica Cibernética (ICC) de Colombia Primera Edicidn.
Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la version
vigente en el sitio oficial de los documentos
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7.7 GESTION DE RIESGOS PARA LOS ACTIVOS DE INFORMACION

En cada proceso, se debera identificar y gestionar los riesgos para aquellos activos cuyo nivel de
calificacion de criticidad sea “ALTA”, para lo cual se aplicara la metodologia de riesgos establecida por
la entidad, con el fin de definir los controles aplicables para preservar su confidencialidad, integridad y
disponibilidad.

8. DOCUMENTOS RELACIONADOS

CODIGO DOCUMENTO

N/A Registro de activos de informacion

9. CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DE LA
INFORMACION
1.0 30/09/2021 Creacion del Documento

10. CONTROL DE FIRMAS

Elaboré: Marisol Lozano Cargo: Contratista OAP Firma:
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