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1. [bookmark: _Hlk103672853]RESPONSABLE (ÁREA)
Todas las Áreas. La competencia para dictar los lineamientos es de la Oficina Asesora de Planeación.
2. OBJETIVO
[bookmark: _Hlk80862177]Definir las actividades para gestionar los incidentes de seguridad y privacidad de la información, teniendo en cuenta los lineamientos y estándares definidos, a través de una oportuna identificación, atención y respuesta con el fin de mitigar el impacto asociado a la pérdida de la confidencialidad, integridad y disponibilidad de la información de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos.

3. ALCANCE
[bookmark: _Hlk80863014]La gestión de incidentes de seguridad inicia con la identificación de un evento, detección, contención   y solución de un incidente de seguridad de la información en la Unidad Administrativa   Especial Cuerpo Oficial de Bomberos, finalizando con la documentación y lecciones aprendidas.

4. POLÍTICAS DE OPERACIÓN
4.1 El proceso de gestión de incidentes de seguridad de la información se encuentra alineado con las siguientes fases:
· Preparación: Donde se establecen los roles, responsabilidades y planes de cómo se identificará el evento o incidente.
· Detección y análisis: Capacidades para identificar de manera temprana y efectiva la naturaleza del incidente (incluye el registro del evento o incidente). 
· Contención: Capacidad de identificar la fuente de amenaza del incidente y contener el problema, evitando que cause más daño a la entidad.
· Mitigación y recuperación: Se toman las medidas necesarias para la mitigación del incidente, reducir las pérdidas y recuperar la operación normal de la organización
· Lecciones Aprendidas: una vez que el Incidente está controlado y la actividad ha vuelto a la normalidad se deben documentar las lecciones aprendidas, cuya finalidad es aprender de lo sucedido para que se puedan tomar las medidas adecuadas y evitar que una situación similar se pueda volver a repetir.
4.2 Los eventos de seguridad se reportarán a la Mesa de Ayuda enviando un correo electrónico a la cuenta mesadeayuda@bomberosbogota.gov.co.
El reporte del evento de seguridad debe reunir la información que llevó a determinar que es un posible incidente, la cual podrá ser utilizada en la atención del mismo. Ejemplo: capturas de pantalla, correos electrónicos, fotografías, videos entre otros.
4.3 Los eventos de seguridad deberán estar registrados en la herramienta de gestión de mesa de ayuda.
4.4 Una vez se reciba el reporte del evento de seguridad, la mesa de ayuda debe realizar la primera categorización en la herramienta que se maneja para iniciar con la atención del mismo, allí se generará un ticket /número de servicio de acuerdo con algunos de los siguientes criterios básicos:
· Hubo daño o pérdida de información física o digital.
· Hubo fuga y/o robo de información física o digital.
· Hubo robo de credencias o información mediante Phishing.
· Se presentó modificación no autorizada de la información.
· Se presentó un comportamiento anormal del computador y/o sistema de información.
· Se presentó suplantación de identidad.
· Se presentó un acceso no autorizado.
· Se presentó pérdida o alteración de registros de base de datos.
· Se presentó una pérdida de un activo de información.
· Hubo presencia de código malicioso. Ejemplo: malware, Ransomware, entre otros.
· Se presentó una denegación del servicio.
· Se presentó algún ciberataque.
· Uso indebido de imagen institucional.
4.5 Si el evento reportado es catalogado en alguna de los criterios básicos indicados anteriormente, debe ser tratado como un posible incidente de seguridad y deberá escalarse al Oficial de Seguridad de la Información (OSI) para que sea evaluado el impacto que tiene sobre la entidad.
4.6 Una vez clasificado el incidente de seguridad este deberá ser categorizado en su impacto de acuerdo con la Tabla 1: Impacto vs Valoración, y en su urgencia de acuerdo con la Tabla 2: urgencia.
En la siguiente tabla, se muestra el impacto vs valoración donde se evalúa las consecuencias que puede ocasionar la materialización de un incidente de seguridad en la Unidad Administrativa Especial Cuerpo Oficial de Bomberos.
CRITERIOS PARA PRIORIZAR LA ATENCIÓN DEL INCIDENTE
Es frecuente que existan múltiples incidentes, razón por la cual es necesario determinar un nivel de prioridad para la resolución de éstos. El nivel de prioridad se basa principalmente en el impacto y la urgencia aspectos que deben ser parametrizados en la herramienta de gestión de incidentes:  
	Impacto
	Descripción
	Valoración

	Crítico 
	Afectación del total del servicio tecnológico o de la información en cualquiera de las sedes de la Entidad, considerados como catastróficos que afectan directamente a los objetivos misionales y estratégicos de la Entidad, se incluyen aquellos que afecten:
La reputación o imagen de la Entidad.
Que involucren aspectos legales
Sanciones o multas, costos financieros.
	4

	Alto
	Afecta a uno o varios procesos (servicio o información crítico para éste), Al igual que el anterior tiene las mismas afectaciones a nivel de una dependencia completa o a toda una sede de la Entidad.
	3

	Medio
	Afectación tecnológica o de la información para muchos usuarios (más de cinco usuarios) por la misma causa. 
	2

	Bajo
	Afectación tecnológica o de la información en menos de cuatro usuarios.
	1


Tabla 1. Niveles de Impacto

· Urgencia: 

	Urgencia
	Descripción
	Valoración

	Crítico 
	El incidente afecta el servicio tecnológico o la información que involucra a terceros (por ejemplo, entes de control, ciudadanos). Debe atenderse en un periodo de 4 horas. 
	4

	Alto
	El incidente afecta gravemente el servicio o la información que involucra uno o varios procesos de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos. Debe atenderse en un periodo de 8 horas.  
	3

	Media
	El incidente interrumpe actividades o afecta información que no son críticas para la entidad y afecta a una persona o a un grupo. Debe atenderse en un periodo de 16 horas.
	2

	Bajo
	El incidente no afecta el normal funcionamiento de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos. Debe atenderse en un periodo de 24 horas. 
	1


Tabla 2. Niveles de Urgencia
· Priorización: 
La priorización se realiza valorando el impacto y la urgencia, en donde se asigna una puntuación y se multiplica. Priorización = impacto x urgencia 

	

	
	Menor
(Bajo)
	Moderado
(Medio
	Mayor
(Alta)
	Bloqueante
(Crítico)

	
	
	1
	2
	3
	4

	Crítica
	4
	4
	8
	12
	16

	Alta
	3
	3
	6
	9
	12

	Media
	2
	2
	4
	6
	8

	Baja
	1
	1
	2
	3
	4


Tabla 3. Prioridad de atención del incidente
 
4.7 El equipo de respuesta que atiendan el incidente de seguridad, estarán conformados como mínimo por el siguiente equipo de trabajo:
	ROL
	
RESPONSABILIDADES


	Usuarios de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos

	· Reportar eventos o incidentes de seguridad que puedan comprometer la   confidencialidad, integridad y disponibilidad de la información.
· Calificar y diligenciar encuestas del servicio

	Mesa de Ayuda
(Nivel 1)

	· Registrar y categorizar el incidente tecnológico con base en el impacto y urgencia del incidente.
· Gestionar el incidente si es de su alcance, documentándolo en la herramienta de gestión de mesa de ayuda.
· Dar cierre al incidente desde la herramienta de gestión.
· Escalar a nivel 2., si el incidente no se puede resolver en nivel 1.
· En caso de ser un incidente de seguridad, se debe reportar al Oficial de Seguridad de la Información para su gestión.

	Administrador Plataforma Tecnológica
(Nivel 2.)
	· Categorizar el incidente tecnológico con base en el impacto y urgencia, si éste no fue categorizado apropiadamente por el nivel 1.
· Gestionar el incidente si es de su alcance, documentándolo en la herramienta de gestión, dando cierre al mismo.
· Escalar a nivel 3., si el incidente no se puede resolver en nivel 2.
· Una vez escalado a tercero (Nivel 3.) se debe documentar en la herramienta de gestión, el número de ticket con el cual el tercero va a atender el incidente.
· Documentar las acciones que el tercero (Nivel 3.) va realizando para resolver el incidente.
· Una vez sea notificado por el tercero (Nivel 3.) validar si el incidente es resuelto.
· Solicitar y adjuntar en la herramienta de gestión, el informe del incidente resuelto por el tercero.
· Dar cierre al incidente desde la herramienta de gestión.

	Tercero
(Nivel 3.)
	· Informar al administrador de la plataforma tecnológica el número de ticket con el que va a ser atendido el incidente.
· Resolver el incidente asignado por el administrador de la plataforma tecnológica de la Unidad Administrativa Cuerpo Oficial de Bomberos.
· Cumplir con los niveles de acuerdo de servicios establecidos en la resolución de los incidentes tecnológicos establecidos contractualmente con la Unidad Administrativa Especial Cuerpo Oficial de Bomberos.
· Informar al administrador de la plataforma tecnológica los avances en la resolución del incidente tecnológico.
· Enviar informe de la resolución del incidente y validar con el administrador de la plataforma tecnológica si el incidente fue resuelto.
· Dar cierre al incidente, una vez es notificado por el administrador de la plataforma tecnológica.

	Oficial de Seguridad de la Información
	· Registrar y categorizar el incidente de seguridad de la información con base en el impacto y la urgencia, si considera que no fueron valorados de manera apropiada.
· Gestionar el incidente con ayuda de los administradores de la Unidad de Tecnología, si el incidente tiene que ver con la plataforma tecnológica, documentándolo en la herramienta de gestión. Si el incidente es de alto impacto diligenciar el formato de Reporte Incidente Seguridad de la Información y Ciberseguridad de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos.
· Dar cierre al incidente desde la herramienta de gestión. 
· Informar si es necesario activar Plan de Contingencia - DRP. De ser necesario se debe gestionar a través del Plan de respuesta a Incidentes y Crisis.



4.8 En caso de que un incidente de seguridad de la información tenga una valoración ALTO, el jefe de la Oficina Asesora de Planeación deberá informar a la Alta Dirección para la instalación de la mesa de crisis, en donde se analizará los recursos financieros, humanos y tecnológicos correspondientes a la atención de la emergencia, al igual evaluar las alternativas para la contención, erradicación y solución del incidente.

4.9 Es responsabilidad del Oficial de Seguridad de la Información mantener la trazabilidad del incidente desde el inicio hasta el fin a través de una bitácora que contenga la descripción de cada una de las actividades desarrolladas en la gestión de estos, la cual será documentada en la herramienta de gestión de mesa de ayuda.

4.10 El equipo de respuesta al incidente debe generar un reporte independiente donde se evidencie las actividades realizadas de contención y solución, el cual será documentado en la herramienta de gestión de mesa de ayuda.

4.11 Dicho reporte debe ser presentado a la alta dirección o a quien este delegue para que se determine si se da el conocer el incidente a entes externos.
En caso de que se requiera dar a conocer el incidente a entres externos, este debe ser comunicado a las siguientes instancias:
· ColCERT (Grupo de Respuesta a Emergencias Cibernéticas de Colombia), reportar al correo electrónico: contacto@colcert.gov.co o al Teléfono: (+571) 2959897.
· CSIRT Gobierno reportar al correo csirtgob@mintic.gov.co
· Centro cibernético Policial reportar en la siguiente ruta: https://caivirtual.policia.gov.co/
· O a la instancia del Gobierno que se considere pertinente.
· En caso de que se presente un incidente de seguridad que afecte datos o información sensible de personas naturales, deberá ser reportado a la Superintendencia de Industria y Comercio.
4.12 Una vez identificado el incidente de seguridad se deberá reportar por parte del OSI cuando se considere pertinente, ante el CSIRT (Equipo de Respuesta a Incidentes de Seguridad Digital) de Gobierno, los incidentes catalogados como ALTO por la entidad, para el respectivo apoyo y coordinación en la gestión de estos a través del formato de reporte establecido por el CSIRT Gobierno, el cual estará disponible por los canales de comunicación del CSIRT Gobierno. 

4.13 Los incidentes catalogados como Medio o Bajo, deben ser comunicados cuando se considere pertinente por parte del OSI al CSIRT Gobierno en el formulario establecido una vez sea gestionado, con el fin de poder llevar una estadística de los incidentes y conocer las tipologías de estos.


4.14 En algunos casos la solución del incidente puede ser dada desde la contención del mismo, pero en otros requiere la recuperación o restauración del servicio a su estado normal de operación y de esta manera se solucionará el incidente, adoptando los mecanismos necesarios para recuperar los sistemas de información e infraestructuras al estado en que se encontraban antes del incidente de seguridad.

4.15 El equipo de respuesta a incidentes identificará cuales soluciones de los incidentes deben postularse a la base de datos de conocimiento, la cuales deben quedar documentadas en la herramienta Aranda.

4.16 Una vez se finalice el incidente se deben revisar la matriz de activos y la matriz de riesgos del proceso, con el fin de que se actualicen en caso de ser necesario.

4.17 El oficial de Seguridad de la Información (OSI) deberá documentar las lecciones aprendidas y revisar con el responsable de uso y apropiación el plan de sensibilización con el fin de generar campañas de concienciación para fortalecer e interiorizar las oportunidades de mejora identificadas, según sea el caso.

4.18 Informar o notificar a los afectados sobre incidentes que afecten la confidencialidad, integridad y disponibilidad de su información, así como de las medidas adoptadas para la remediación del incidente.

5. DEFINICIONES

5.1. Activo de Información: En el contexto de la norma ISO/IEC 27001 es: “algo que una organización valora y por lo tanto debe proteger”. Se puede considerar como un activo de información a: Los datos creados o utilizados por un proceso de la organización en medio digital, en papel o en otros medios. 
5.2. Amenaza: se refiere a cualquier cosa que tenga el potencial de causar daño grave a un sistema o activo de información, una amenaza es algo que puede suceder o no, pero tiene el potencial de causar daño grave. 

5.3. Analista de Mesa de Ayuda: Recibe el correo de reporte del evento de seguridad, registra los casos en la herramienta de mesa de ayuda y es el primer contacto para la gestión de los incidentes de seguridad.

5.4. Ataque informático: Conjunto de actividades realizadas por atacantes para vulnerar la seguridad informática de un sistema.
 
5.5. CCOCI: Comando Conjunto Cibernético, Unidad Militar Conjunta (Ejército, Armada y Fuerza Aérea), que tiene como función principal prevenir, detectar, orientar, contener, decidir, responder y recuperar ante amenazas cibernéticas que afecten la sociedad, la soberanía nacional, independencia, integridad territorial, el orden constitucional y los intereses nacionales, todo esto, soportado en un marco jurídico y/o la Constitución Nacional. 

5.6. Ciberataque: es cualquier tipo de maniobra ofensiva hecha por individuos u organizaciones que ataquen a sistemas de información como lo son infraestructuras, redes computacionales, o bases de datos que están albergadas en servidores remotos. Estas maniobras son realizadas por medio de actos maliciosos usualmente originados de fuentes anónimas y direcciones que no pueden ser rastreadas.
 
5.7. Ciberseguridad: ISACA: Es el proceso de proteger activos de información por medio del tratamiento de amenazas para información que es procesada, almacenada y/o transportada a través de sistemas de información interconectados. • Código malicioso: Conjunto de instrucciones o códigos informáticos que se inserta en los programas de computador, tiene la capacidad de auto replicarse y usualmente porta una carga útil que afecta el funcionamiento del computador, destruye datos, altera y pone en riesgo la información. 

5.8. COLCERT: Por las siglas en inglés de Computer Emergency Response Team, es el Grupo de Respuesta a Emergencias Cibernéticas de Colombia, y tiene como responsabilidad central la coordinación de la Ciberseguridad y Ciberdefensa Nacional, la cual estará enmarcada dentro del Proceso Misional de Gestión de la Seguridad y Defensa del Ministerio de Defensa Nacional. Su propósito principal será la coordinación de las acciones necesarias para la protección de la infraestructura crítica del Estado colombiano frente a emergencias de Ciberseguridad que atenten o comprometan la seguridad y defensa nacional. 

5.9. Contención de un incidente: Son todas aquellas actividades encaminadas a reducir el impacto inmediato de un incidente de seguridad.

5.10. CSIRT: Por las siglas en inglés de Computer Security Incident Response Team, es el equipo de Respuesta a Incidentes de Seguridad Informática de la Policía Nacional CSIRT-PONAL, creado para atender las necesidades de prevención, atención e investigación de los eventos e incidentes de seguridad informática, con el fin de proteger la infraestructura tecnológica, los activos de información y mitigar el impacto ocasionado por la materialización de los riesgos asociados con el uso de las tecnologías de la información y las telecomunicaciones. 

5.11. Denegación del servicio: Conjunto de actividades desarrolladas por atacantes informáticos para degradar o interrumpir el normal funcionamiento de un sistema o servicio informático. 

5.12. Equipo de Respuesta a incidentes: Equipo conformado por Colaboradores del MVCT y/o terceros asociados (operadores estratégicos) que cuentan con las habilidades y competencias para tratar los incidentes de seguridad durante el ciclo de vida de éstos. 

5.13. Evento: Ocurrencia o cambio de un conjunto particular de circunstancias. [ISO/IEC 27000:2009]. 

5.14. Evento de seguridad de la información: Ocurrencia identificada de un sistema, servicio o estado de red que indica un posible incumplimiento de la política de seguridad de la información o falla de los controles, o una situación desconocida que puede ser relevante para la seguridad. [ISO/IEC 27000:2009]. 

5.15. Incidente de seguridad informática: Una violación o amenaza inminente de violación de las políticas de seguridad informática, políticas de uso aceptable o políticas de seguridad y privacidad de la información. [NIST 800-61].
 
5.16. Incidente de seguridad de la información: Es un acceso, intento de acceso, uso, divulgación, modificación o destrucción de información no autorizada; además de un impedimento en la operación normal de las redes, sistemas o recursos informáticos; o una violación a una Política de Seguridad de la Información que atente contra la misionalidad del Ministerio. 

5.17. Incidente de continuidad tecnológica: Evento intencionado o no intencionado que puede afectar los servicios que presta el proceso de Tecnología de la información y de las comunicaciones. • Infraestructura Crítica (IC): Son las infraestructuras estratégicas cuyo funcionamiento es indispensable, por lo que su perturbación o destrucción tendría un grave impacto sobre los servicios esenciales. Adaptación Ley 8/2011-Gobierno de España.

5.18. Phishing: Es un método que los ciberdelincuentes utilizan para engañar y conseguir que revele información personal, como contraseñas o datos de tarjetas de crédito, de la seguridad social y números de cuentas bancarias. Lo hacen mediante el envío de correos electrónicos fraudulentos o dirigiéndole a un sitio web falso. 

5.19. Plan de continuidad de la operación (BCP. Business Continuity Plan): Actividades documentadas que guían a la Entidad en la respuesta, recuperación, reanudación y restauración de las operaciones a los niveles predefinidos después de un incidente que afecte la continuidad de las operaciones. 

5.20. Ransomware: Piezas de código desarrolladas por atacantes informáticos para secuestrar información de los equipos infectados a través de técnicas criptográficas y posteriormente solicitar el pago de rescate para la recuperación de información. 

5.21. Seguridad Digital: Es la situación de normalidad y de tranquilidad en el entorno digital (ciberespacio), derivada de la realización de los fines esenciales del Estado mediante (i) la gestión del riesgo de seguridad digital; (ii) la implementación efectiva de medidas de ciberseguridad; y (iii) el uso efectivo de las capacidades de Ciberdefensa que demanda la voluntad social y política de las múltiples partes interesadas y de los ciudadanos del país. 

5.22. Suplantación de identidad: Todas aquellas actividades realizadas por la que una persona se hace pasar por otra para llevar a cabo actividades de carácter ilegal. 

5.23. Vulnerabilidad: Es una debilidad, atributo o falta de control que permitiría o facilitaría la actuación de una amenaza contra información clasificada, los servicios y recursos que la soportan. (CONPES 3854, pág. 87).

6. NORMATIVIDAD 

La normatividad aplicable al presente procedimiento está contenida en : Manual de Políticas de Privacidad y Seguridad de la Información de la entidad[footnoteRef:1] , documento Conpes 3995   Política Nacional de Confianza y Seguridad   Digital de julio 1 de 2020 y la Directiva Presidencial 02 de 2022  Disponer de un procedimiento de Gestión de Incidentes de Seguridad Digital, Decreto 767 de Gobierno Digital en el capítulo del Modelo de Seguridad y Privacidad de la Información MSPI, donde la seguridad y privacidad es un habilitador del Gobierno Digital / Norma ISO 27001:2013.- Corresponde a una de los 14 Dominios de esta norma. Norma ISO 27032.- Framework de Ciberseguridad. El procedimiento establecido en Bomberos Bogotá va desde la atención en el nivel1, nivel 2 y nivel 3 (proveedor de la solución o fabrica), de no solucionarse el incidente se hace llamado a procedimiento de gestión de crisis. [1:  https://www.bomberosbogota.gov.co/sites/default/files/documentos/TIC-MN01%20Manual%20de%20Pol%C3%ADticas%20de%20Seguridad%20y%20Privacidad%20de%20la%20Informaci%C3%B3n.pdf] 


7. PRODUCTO O SERVICIO
Incidente de seguridad atendido, tratado y documentado

8. DESCRIPCIÓN ACTIVIDADES DEL PROCEDIMIENTO
[bookmark: _Hlk69747337]Las actividades van en forma de flujograma siguiendo los siguientes símbolos: 	

	

	

	

	

	

	

	Inicio / Fin 
	Actividad
	Decisión
	Indica que el flujo continúa donde se ha colocado un símbolo idéntico que contiene la misma letra
	Enlace entre Páginas (se identifica con números)

	Línea de flujo 



	No.
	ACTIVIDAD
	
	REGISTRO
	RESPONSABLE 
	OBSERVACIÓN

	
	
INICIO/FIN



	

	
	
	



	
	


1. Notificar el incidente



	








	

Correo Electrónico
Llamada ext.
Herramienta de gestión

	

Usuario de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos Analista de SIEM
	

Todo incidente tecnológico o de seguridad y privacidad de la información se debe reportar a la Oficina de Tecnología e Información

	
	Sí
2 ¿Está la información completa?

NO

	


5






	





	




Mesa de ayuda



	












	
	
3. Solicita información faltante


	
	

Correo electrónico
Herramienta de gestión

	

Mesa de ayuda
	

Se debe solicitar mayor detalle al usuario en dado caso que el incidente no se encuentre claramente registrado.

	
	
4. Verificar información completa


A

	
	

Herramienta de gestión
	

Usuario

	

Se verifica a que la información solicitada este completa.

	
	A


5. Registrar el incidente



	

	





Herramienta de gestión
	





Mesa de ayuda

	



Categorización del incidente, priorización del incidente generación de número de ticket o número de caso.

	
	
 NO

6. ¿Se puede resolver en primer nivel?


SI


	



17






	a
	








Mesa de ayuda

	a



	
	NO
7. ¿La falla es conocida?


SI


B

	
15






	
	





Mesa de ayuda

	



	
	B


8. Aplicar solución conocida



	







	




Herramienta de gestión
	




Mesa de ayuda
	

Aplicar solución pertinente. No todos los incidentes generan cambios en los CI’s (componentes tecnológicos)

	
	
9. Pasar al estado de solución


	






	

Herramienta de gestión
	

Mesa de ayuda
	
Si el caso se soluciona en primer nivel se debe pasar a estado solucionado en herramienta de gestión

	
	
10. Enviar encuesta









	






	

Herramienta de gestión
	


Mesa de ayuda
	
Responder encuesta enviada automáticamente por la herramienta de gestión para poder establecer mejores prácticas.

	
	
11. Responder encuesta









	






	
Herramienta de gestión
	
Usuario

	
La respuesta de la encuesta es opcional.

	
	NO
12. ¿El usuario contestó encuesta?

SI

C

	
14






	
	





Mesa de ayuda
	

	
	
NOC

13. Satisfecho con la solución

SI


	
15






	
	









Mesa de ayuda
	

	
	
14. Cerrar el incidente










	
	

Herramienta de gestión
	

Mesa de ayuda
	

Se realiza cierre automático de la solución al pasar a estado solución.

	
	
15. Investigar y analizar










	
	

Herramienta de gestión
	

Mesa de ayuda
	

Se evalúa si el caso es posible resolverlo.

	
	SÍ
16. ¿Se encontró solución?


NO


D

	
8






	
	




Mesa de ayuda
	

	
	
D


17. Escalar a segundo
nivel







	
	




Herramienta de gestión
	




Mesa de ayuda
	



Se genera escalamiento en caso de no resolverse en primer nivel de mesa de ayuda

	
	
18. Valorar el incidente











	
	

Herramienta de gestión
	

Administrador plataforma tecnológica
	

Se evalúa si el caso es posible resolverlo en segundo nivel

	
	NO
19. ¿Es correcto el escalamiento?

SÍ
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Administrador plataforma tecnológica
	

Si se detecta que el caso le corresponde a otro especialista, se debe recategorizar al especialista apropiado.


	
	
20. Investigar y Diagnosticar el incidente











E



	
	

Herramienta de gestión
	

Administrador plataforma tecnológica
	

Investigar solución y aplicarla al caso.

	
	E

NO
21. ¿Se puede resolver en segundo nivel?

SÍ
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Administrador plataforma tecnológica
	

	
	NO
22. ¿Se requiere un cambio?

SÍ
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Administrador plataforma tecnológica
	

	
	
23. Remitirse al procedimiento de gestión de cambios









	
	

Procedimiento gestión de cambios
	
	

	
	
24. Resolver el incidente








F

	
	

Herramienta de gestión
	

Administrador plataforma tecnológica
	

Aplicar solución y documentar solución

	
	F

SÍ
25. ¿Se resolvió el incidente?

NO
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Administrador plataforma tecnológica
	

	
	
26. Remitirse al procedimiento de gestión de crisis








	
	

Procedimiento de gestión de crisis
	
	

	
	
27. Escalar al proveedor





	
	

Herramienta de gestión
	

Administrador plataforma tecnológica
	
Solicitar apoyo de proveedor cuando no se tenga la capacidad de solucionarlo

	
	
28. Registrar y asignar número de caso.





	
	

Herramienta de gestión
	

Proveedor
	

Se debe asignar un número de caso el cual se debe informar a la Unidad Administrativa Especial Bomberos Bogotá

	
	
29. Establecer solución.





	
	
Herramienta de gestión
	Proveedor
	
Solucionar caso e informar a la Unidad Administrativa Especial Bomberos Bogotá con la documentación respectiva relacionada con la solución

	
	
FIN
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