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1. RESPONSABLE (ÁREA)
Oficina Asesora de Planeación.
2. OBJETIVO
Mantener la integridad de la configuración de los productos que se encuentran en los sistemas de información y componentes de la plataforma tecnológica de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá D.C., velando por que los cambios que se producen se registran de una forma controlada.

3. ALCANCE
[bookmark: _Hlk80863014]La gestión de configuración inicia a partir de las actividades asociadas al desarrollo, implementación y modificación de los servicios que se encuentran en los sistemas de información y demás componentes de la infraestructura tecnológica de la entidad, pasando por las aprobaciones respectivas desde el equipo evaluador de cambios y finalizando con la implementación en el ambiente productivo y documentación en la CMDB.

4. POLÍTICAS DE OPERACIÓN
4.1 La gestión de la configuración debe aplicarse cada vez que exista una actualización o modificación sobre un componente tecnológico producto de gestión de cambios.

5. DEFINICIONES

5.1		CMDB: O la Base de datos de Gestión de la Configuración es el sistema que permite   registrar la información de la infraestructura y gestión del servicio mediante entidades denominadas CIs [footnoteRef:1]. [1: https://www.servicetonic.com/es/service-desk/que-es-la-cmdb/#:~:text=es%20la%20CMDB%3F-, La%20CMDB%20o%20la%20Base%20de%20datos%20de%20Gesti%C3%B3n%20de, Items%20o%20Elementos%20de%20Configuraci%C3%B3n).] 

5.2	CI: Por sus siglas en inglés Configuration Ítem (Elemento de configuración). Hace referencia a cualquier componente tecnológico de la infraestructura de TI[footnoteRef:2]..  [2:  MINTIC-IT4+:2014] 

5.3 ANS: Acuerdo de Nivel de Servicio[footnoteRef:3]. [3:  MINTIC-IT4+:2014] 

5.4 Elemento de configuración[footnoteRef:4]: Los elementos de configuración (CI o Configuration Ítem) son los puntos de enfoque en una CMDB. ... Según ITIL, los CIs son elementos de configuración que hacen parte de una agrupación; componentes de una infraestructura que están o estarán bajo manejo de configuración. Cualquier componente que se requiera gestionar para poder entregar un servicio de TI. [4:  https://arandasoft.com › los-tipos-de-datos-en-una-cmdb] 

5.5 [bookmark: _Hlk99439486]Sistema de gestión de la configuración[footnoteRef:5]: Conjunto de herramientas, datos e información que se utiliza para soportar la gestión de configuración de servicios. [5:  Definición de la Consultoría] 

5.6 [bookmark: _Hlk99439506]TI: Tecnologías de la Información.


 
6. NORMATIVIDAD 
Norma ISO 27001:2013 y la norma ISO 27032 de buenas practicas de gestión para la Ciberseguridad.

7. PRODUCTO O SERVICIO
[bookmark: _Hlk99439636][bookmark: _Hlk101516650]Control de la plataforma tecnológica de la entidad y gestión apropiada de cambios para evitar incidentes de interrupción.
8. DESCRIPCIÓN ACTIVIDADES DEL PROCEDIMIENTO
[bookmark: _Hlk69747337]Las actividades van en forma de flujograma siguiendo los siguientes símbolos: 	
	

	

	

	

	

	

	Inicio / Fin 
	Actividad
	Decisión
	Indica que el flujo continúa donde se ha colocado un símbolo idéntico que contiene la misma letra
	Enlace entre Páginas (se identifica con números)

	Línea de fluo 
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	ACTIVIDAD
	
	REGISTRO
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	OBSERVACIÓN
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1. Identificar nuevo CI’s e instalar agente de Herramienta de Gestión.



A

	










	

Herramienta de gestión
	

Responsable de 
Los CI’s. (administradores de plataforma)
	

Aplica especialmente para administradores de plataformas de computadores y servidores

	
	
A

2. Reportar propietario del activo.



	
	



Correo   electrónico 
	



Responsable de
 Los CI’s. (administradores de plataforma)
	



Notificar al responsable de la configuración el usuario responsable del activo de información.

	
	

3. Vincular con directorio activo al responsable





	
	

Herramienta de gestión
	

Responsable de la configuración 
	Una vez el agente de la herramienta de gestión levante la información de hardware software del CI se debe vincular al responsable del activo de información. Como se presenta en el anexo en el campo nombre.

	
	

4. Categorizar el activo de información dentro de las agrupaciones de la herramienta de gestión






	

	


Herramienta de gestión.
	


Responsable de la configuración

	

Es importante agrupar los activos de información por tipo ejemplo: desktop, laptop, servidores impresora, elemento de red entre otros. Como se presenta en el anexo en el campo categoría .

	
	

5. Complementar la información del CI importante y pertinente para la gestión del CI



B

	







	

Herramienta de gestión
	

Responsable de la configuración / Responsable de los CI’s
	Si es un componente crítico alimentar información del proveedor, nivel de criticidad del CI y asociar el contrato si aplica. Diligenciar los campos no obligatorios del anexo.)

	
	
B

NO

6. ¿El CI es de impacto critico??

SI

	



10






	
	









Responsable de la configuración de los CIs
	









Esto se define en el campo impacto según el anexo

	
	
7. Solicitar relacionamiento del CI al responsable del CI.







	
	


Correo   electrónico
	


Responsable de la configuración
	

El responsable de la configuración hace la solicitud al responsable del CI a través del correo.

	
	
8 Realizar relacionamiento del CI








	
	

Correo   electrónico
	

Responsable de los CI’s. o administrador de plataforma
	
Gráficamente establecer si el CI, depende de, está conectado a, está conformado por o hace parte de.

	
	
9. Realizar relacionamiento del CI en herramienta de gestión








C


	
	

Correo   electrónico
	

Responsable de la configuración
	Configurar en la herramienta de gestión la información de relacionamiento.
Invocar al procedimiento de Gestión de cambios. Se realiza según el anexo dando clic en el campo grafico de relaciones icono de colores.

	
	
C


10. Se han realizado cambios en el CI










	
	





Herramienta de gestión
	





Responsable de la configuración
Administradores de plataforma por demanda
	

De presentarse algún tipo de cambio de hardware o software en CI’s durante la reunión del equipo evaluador de cambios se debe documentar los cambios aplicados en la información del CI afectado.

	
	


11. Actualizar CI’s afectados









	
	



Herramienta de gestión
	



Responsable de la configuración
	


Dentro de la ficha técnica del CI, se debe documentar el cambio a realizar

	
	
FIN



	
	
	
	




9. [bookmark: _Hlk75635994]DOCUMENTOS RELACIONADOS 

	[bookmark: _Hlk75636034]CÓDIGO
	DOCUMENTO

	TIC-PR06
	Procedimiento Gestión de Cambios



10. CONTROL DE CAMBIOS

	VERSIÓN
	FECHA
	DESCRIPCIÓN DE LA MODIFICACIÓN

	01
	28/12/2021
	Creación del documento

	02
	26/08/2022
	Actualización del documento


 

11. [bookmark: _Hlk75636268]CONTROL DE FIRMAS 

[bookmark: _Hlk75636304]
	Elaboró 

José Hernán Morales


Alvaro Bernal Ruiz

	Cargo

Contratista OAP


Contratista OAP
	Firma

Firmado en original


Firmado en original
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Firmado en original
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Nota: Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la versión vigente en el sitio oficial de los documentos
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