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1. RESPONSABLE (ÁREA)
Todas las Áreas. La competencia para dictar los lineamientos es de la Oficina Asesora de Planeación.
2. OBJETIVO
Establecer el método para identificar, analizar y priorizar la aplicación y remediación de los planes de mitigación de las vulnerabilidades presentes en infraestructura tecnológica, que permita minimizar los riesgos a los que está expuesta la información mediante una gestión oportuna

3. ALCANCE
[bookmark: _Hlk80863014]Este procedimiento aplica a los administradores y terceros que tengan acceso a la administración de la plataforma tecnológica de la UAECOB. Inicia con la identificación de los activos tecnológicos y finaliza con el seguimiento y aplicación de los planes de remediación de las vulnerabilidades identificadas.

4. POLÍTICAS DE OPERACIÓN
4.1.	Realizar análisis de vulnerabilidades en toda la plataforma tecnológica de la UAECOB al   menos 3 veces al año.
4.2	Realizar campañas de remedición de manera oportuna y atendiendo las prioridades de acuerdo a la criticidad de los componentes tecnológicos.

5. DEFINICIONES

5.1. Activo de información: Activo de información: “La definición más cercana se encuentra en la revisión de 2005, en donde nos dice que un activo es “cualquier cosa que tenga valor para la organización”. De acuerdo con esto, tendríamos que pensar que un activo, según ISO 27001, es “todo lo que tenga valor para la gestión de la seguridad de la organización. 

5.2. Amenaza: Causa potencial de un incidente no deseado, que puede provocar daños a un sistema de información o la Entidad. 

5.3. Confidencialidad: Propiedad que determina que la información sólo esté disponible y sea revelada a individuos, entidades o procesos autorizados.

5.4. CVSS: (Common Vulnerability Score System) proporciona una forma de capturar las características principales de una vulnerabilidad y producir una puntuación numérica que refleje su gravedad. 
5.5. Disponibilidad: Entendida como la garantía del acceso a la información en el instante en que el usuario la necesita.
 
5.6. Integridad: Entendida como la preservación de la información de forma completa y exacta. 

5.7. Remediación: Enfoques diferentes para tratar una vulnerabilidad.
 
5.8. Riesgo: Es el potencial de exposición a pérdidas. Los riesgos, ya sean naturales o provocados por el hombre, son constantes a lo largo de nuestra vida diaria. El potencial es medido normalmente por su probabilidad de ocurrencia en un periodo determinado. 

5.9. Sistema de Información: Conjunto de aplicaciones, servicios, activos de tecnología de la información u otros componentes que manejan información. 

5.10.   	Vulnerabilidad: Debilidad de un activo o control que pone en riesgo la seguridad de la información y/o sus activos asociados, y que puede ser explotada por una o más amenazas

.
6. NORMATIVIDAD 

Directiva presidencial 002 de 2022, Decreto 767 de Gobierno Digital en el capítulo del Modelo de Seguridad y Privacidad de la Información MSPI, donde la seguridad y privacidad es un habilitador del Gobierno Digital, Norma ISO 27001:2013, Norma ISO 27032 Sistema de Gestión de la Ciberseguridad [footnoteRef:1]. [1:  https://www.bomberosbogota.gov.co/sites/default/files/documentos/TIC-MN01%20Manual%20de%20Pol%C3%ADticas%20de%20Seguridad%20y%20Privacidad%20de%20la%20Informaci%C3%B3n.pdf] 


7. PRODUCTO O SERVICIO
Aseguramiento de plataforma tecnológica
8. DESCRIPCIÓN ACTIVIDADES DEL PROCEDIMIENTO
[bookmark: _Hlk69747337]Las actividades van en forma de flujograma siguiendo los siguientes símbolos: 	
	

	

	

	

	

	

	Inicio / Fin 
	Actividad
	Decisión
	Indica que el flujo continúa donde se ha colocado un símbolo idéntico que contiene la misma letra
	Enlace entre Páginas (se identifica con números)

	Línea de flujo 



	No.
	ACTIVIDAD
	
	REGISTRO
	RESPONSABLE 
	OBSERVACIÓN

	
	
INICIO/FIN



	

	
	
	



	
	


1.	Definir las fuentes y determinar el alcance de las pruebas de vulnerabilidades






	










	



Correo electrónico

	



Líder de Oficina de Tecnología de Información
	


Una vez identificadas las fuentes se debe entregar al proveedor quien realiza el escaneo de vulnerabilidades

	
	


2.Solicitar plan de trabajo al proveedor para la ejecución de las pruebas de análisis de vulnerabilidades



	
	




Correo electrónico

	




Oficial de seguridad de la información
	




Se solicita al proveedor el plan de trabajo y cronograma de las actividades a ejecutar en el análisis de vulnerabilidades.

	
	

 3.Revisar plan de trabajo


A

	
	


Plan de Trabajo
	

Administradores de Plataformas

	


Se revisa el plan de trabajo suministrado por el proveedor para la ejecución del Análisis de Vulnerabilidad  .

	
	
A

4. Solicitar la aprobación para la ejecución de las pruebas de análisis de vulnerabilidades





	

	




Correos electrónico
y
Plan de Trabajo
	





Oficial de seguridad de la información

	


Se solicita al Líder de la Oficina de Tecnología e Información revisar y aprobar el plan y el cronograma para la realización de las pruebas de análisis de vulnerabilidades.

	
	NO
5. ¿Plan y cronograma aprobado?


SI


	
2






	
	



Líder Oficina de Tecnología e Información
	



	
	

6. Notifica al proveedor




	







	


Correo electrónico
	


Oficial de seguridad de la información
	

Se envía correo electrónico informando la aprobación del plan de análisis de vulnerabilidades)

	
	

7. Ejecutar las pruebas de análisis de vulnerabilidades


B

	






	


Herramientas de análisis
	


Proveedor
	


De acuerdo con la metodología establecida en este procedimiento

	
	
B


8. Realizar el monitoreo a la ejecución de las pruebas de análisis de vulnerabilidades








	






	





Herramientas de análisis
	





Proveedor
	





Se debe hacer seguimiento a la ejecución de las pruebas.

	
	
9. Elaborar informe de las pruebas de análisis de vulnerabilidades








	






	

Informe ejecutivo y técnico
	

Proveedor
	
Se debe hacer entrega a Tecnología del Informe ejecutivo e informe detallado técnico del análisis de vulnerabilidades.

	
	



10. Socializar informe técnico y ejecutivo a Tecnología









	
	



Presentación Informe ejecutivo y técnico
	



Proveedor
	



Se debe dar a conocer al Líder de la Oficina de Tecnología y a los Administradores de las plataformas el informe de escaneo de análisis de vulnerabilidades.

	
	

11. Socializar la matriz de vulnerabilidades a los administradores responsables de la plataforma tecnológica







C

	
	



Matriz de vulnerabilidades
	



Proveedor
	Se debe socializar las vulnerabilidades que le corresponden remediar a cada uno de los administradores de la plataforma tecnológica para su entendimiento y elaboración del plan de remediación.

	
	
C

12. Establecer fechas y plan de remediación para la mitigación de las vulnerabilidades







	
	




Matriz de vulnerabilidades
	




Administrador plataforma tecnológica
	

Dentro de la matriz de vulnerabilidades se debe documentar las acciones a implementar para remediar las vulnerabilidades

	
	NO
13. ¿Existe plan de remediación para mitigar la vulnerabilidad?

SÍ

	
15






	
	






Oficial de seguridad de la información
	






Si se detecta que el caso le corresponde a otro especialista, se debe re categorizar al especialista apropiado.


	
	

14. Aplicar plan de remediación de vulnerabilidades








D



	
	


Herramienta de gestión
Matriz de vulnerabilidades
	


Administrador plataforma tecnológica
	
Se deben remediar las vulnerabilidades en los tiempos que se han establecido en el numeral 4.4 de este procedimiento, haciendo uso del procedimiento de “Procedimiento Gestión de Cambios Tecnológicos”.

	
	
D

15. Ir al procedimiento de riesgos de seguridad de la información y ciberseguridad







	
	
	




Oficial de seguridad de la información
	

	[bookmark: _Hlk101862393]
	SÍ


16. ¿Se aplican satisfactoriamente los planes de remediación? Planes de remediación?

NO
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Administrador plataforma tecnológica
	

	
	


17. Realizar seguimiento a la aplicación de los planes de remediación








E

	
	


Matriz de vulnerabilidades

Acta de aceptación al riesgo
	


Oficial de seguridad de la información

Líder Oficina de Tecnología e Información
	
Se deben llevar a cabo reuniones mensuales para verificar que los planes de remediación están siendo aplicados en las fechas establecidas, de lo contrario se debe informar al Líder de Tecnología.
Sí se determina no aplicar el plan de remediación, se debe elaborar un acta de aceptación al riesgo firmada por el Líder de Tecnología y el tercero si la administración es compartida

	
	
E


18. Solicitar Re-Test para verificar el cierre de las vulnerabilidades




	
	




Correo Electrónico
	




Oficial de Seguridad de la Información
	Se debe solicitar un re-test   que permita evidenciar que el plan de remediación fue satisfactorio y mitigó la vulnerabilidad en la plataforma tecnológica

	[bookmark: _Hlk101862505]
	
19. Ejecutar Re-Test para evidenciar si la vulnerabilidad se mitigó.




	
	

Herramientas de análisis
	

Proveedor
	
De acuerdo con la metodología establecida en este procedimiento. 

	[bookmark: _Hlk101862596]
	
20. Elaborar informe de Re-Test de vulnerabilidades.





	
	

Informe ejecutivo y técnico Re-Test
	


Proveedor
	Se debe hacer entrega a Tecnología del Informe ejecutivo e informe detallado técnico del Re-test evidenciando un comparativo de vulnerabilidades abiertas y cerradas.

	
	
21. Socializar informe técnico y ejecutivo a la Tecnología del Re-test.




	
	

Presentación Informe ejecutivo y técnico Re-Test
	



Proveedor
	Se debe dar a conocer a la Tecnología a través de una presentación el informe del Re-test y el comparativo de la gestión realizada en el cierre de las vulnerabilidades.

	
	
22. Socializar la matriz de vulnerabilidades Re-Test a los administradores responsables de la plataforma tecnológica.


F

	
	


Matriz de vulnerabilidades
Re-Test
	


Proveedor
	Se debe socializar las vulnerabilidades que le corresponden remediar a cada uno de los administradores de la plataforma tecnológica para su entendimiento y elaboración del plan de remediación

	
	
F

NOÍ
23. ¿Se mitigaron las vulnerabilidades?

SI
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Oficial de Seguridad de la Información
	

	
	
FIN



	
	
	
	






9. [bookmark: _Hlk75635994]DOCUMENTOS RELACIONADOS 

	[bookmark: _Hlk75636034]CÓDIGO
	DOCUMENTO

	
	Reporte Mantenimientos UAECOB

	
	Reporte Mantenimiento del Proveedor o fabricante

	TIC-PR06
	Procedimiento Gestión de Cambios

	TIC-PR08
	Procedimiento Gestión de Crisis



10. CONTROL DE CAMBIOS

	VERSIÓN
	FECHA
	DESCRIPCIÓN DE LA MODIFICACIÓN

	01
	28/12/2021
	Creación del documento

	02
	26/08/2022
	Actualización del documento


 

11. [bookmark: _Hlk75636268]CONTROL DE FIRMAS 

[bookmark: _Hlk75636304]
	Elaboró 

José Hernán Morales


Alvaro Bernal Ruiz

	Cargo

Contratista OAP


Contratista OAP
	Firma

Firmado en original


Firmado en original



	Revisó

Camilo Escobar


Revisó

Oswaldo García Rincón
	Cargo

Vo.Bo. de Mejora Continua - OAP


Cargo

Líder tic

	Firma 

Firmado en original




Firmado en original


	Aprobó 

Norma Cecilia Sánchez Sandino
	Cargo 

Jefe Oficina Asesora de Planeación
	

Firmado en original




Nota: Si usted imprime este documento se considera “Copia No Controlada” por lo tanto debe consultar la versión vigente en el sitio oficial de los documentos
image1.jpeg
ALCALDIA MAYOR
DE BOGOTA D.C.
SEGURIDAD, CONVIVENCIA Y JUSTICIA

Unidad Administrativa Especial Cuerpo
Oficial de Bomberos.





