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[bookmark: _Toc220939455]INTRODUCCIÓN
Implementar políticas y procedimientos en La UAE Cuerpo Oficial De Bomberos, para la atención, recuperación y restablecimiento de la operación normal ante la ocurrencia de un incidente de alto impacto, así como para la conformación del comité de crisis, la definición de roles y responsabilidades de cada uno de los miembros, sus tareas ante una crisis y en estado normal.
[bookmark: _Toc220939456]OBJETIVO
Establecer las políticas y procedimientos que normen la conformación y las actividades a seguir para la adecuada Administración de Crisis de La UAE Cuerpo Oficial De Bomberos, cuando se presenten eventos que puedan afectar la vida de sus funcionarios, contratistas, la continuidad de las operaciones e imagen corporativa de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá
[bookmark: _Toc220939457]Objetivos Específicos
Los objetivos específicos del Plan de Gestión de Crisis de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá son:
· Proveer una respuesta estructurada para hacer frente y controlar una crisis.

· Limitar en la medida de lo posible cualquier daño o afectación a los procesos misionales de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá

· Habilitar y empoderar un equipo interdisciplinario para controlar una situación de crisis y coordinar los esfuerzos de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotáy sus colaboradores.

· Proveer comunicaciones reales y oportunas a los grupos de interés y responder a sus inquietudes y preocupaciones.
[bookmark: _Toc220939458]ALCANCE

El presente Plan de Gestión de Crisis aplica a toda la organización, incluyendo sus estaciones, procesos misionales, estratégicos y de apoyo, así como al personal propio, contratistas y terceros críticos que intervienen en la prestación de los servicios esenciales.

El plan establece los lineamientos, roles, responsabilidades, flujos de comunicación, procedimientos de activación, coordinación y toma de decisiones en situaciones que superan la capacidad de respuesta operativa tradicional y que pueden afectar de manera significativa la seguridad de las personas, la continuidad de los servicios, los activos críticos, la información o la reputación institucional.

El alcance del Plan de Gestión de Crisis comienza desde la identificación de un evento de crisis que pueda llegar a afectar sensiblemente la operación de La UAE Cuerpo Oficial De Bomberos, continua con la evaluación de los impactos ocasionados por el incidente de interrupción, la activación de las medidas y recursos para comunicar y contener los efectos, la coordinación y monitoreo de las actividades, hasta la recuperación de la crisis presentada y la documentación de lecciones aprendidas.
[bookmark: _Toc220939459]DEFINICIONES

Alerta: Comunicación inicial que notifica sobre un evento o condición inusual que podría escalar a una crisis y requiere atención o monitoreo.

Amenaza: Cualquier evento, situación o condición con potencial de causar daños significativos a las operaciones, las personas, los activos, la reputación o el entorno.

Análisis de Impacto al Negocio (BIA): Proceso para determinar las consecuencias de una interrupción en las actividades organizacionales y los tiempos máximos tolerables de inactividad.

Centro de Gestión de Crisis: Lugar físico o virtual desde el cual el Equipo de Crisis coordina la respuesta, gestiona la información y toma decisiones estratégicas.

Ciberincidente: Evento relacionado con la seguridad digital que afecta la confidencialidad, integridad o disponibilidad de la información o los sistemas y que puede escalar a crisis.

Comité o Equipo de Gestión de Crisis: Grupo designado con responsabilidad de dirigir, coordinar y tomar decisiones estratégicas durante una crisis.

Comunicación en Crisis: Acciones, mensajes y canales utilizados para informar a las partes interesadas internas y externas durante un evento crítico.

Contingencia: Medida temporal para continuar operaciones mínimas cuando un proceso, sistema o recurso se encuentra indisponible.

Crisis: Evento disruptivo, súbito o progresivo, que supera la capacidad de respuesta operativa normal de la organización y requiere decisiones extraordinarias de carácter estratégico.

Daño Reputacional: Impacto negativo sobre la confianza, imagen o percepción pública de la organización como consecuencia de un evento adverso.

EASE: El Equipo de Análisis Situacional y de Entorno (EASE) es el equipo estratégico de análisis y apoyo a la toma de decisiones, responsable de evaluar el contexto interno y externo del incidente, su evolución, impactos potenciales y escenarios asociados, con el fin de proveer insumos claros, oportunos y confiables al Comité de Crisis.
El EASE no ejecuta acciones técnicas ni operativas, sino que analiza, interpreta y proyecta escenarios para apoyar la gestión de la crisis.

Emergencia: Situación que exige una respuesta inmediata para proteger la vida, la salud o los activos, pero que puede ser manejada dentro de los procedimientos normales antes de escalar a crisis.

ERI: Equipo de respuesta a Incidentes. Es el equipo técnico–operativo responsable de detectar, analizar, contener, mitigar y recuperar un incidente específico que afecta la operación, la tecnología, la seguridad de la información o la continuidad de los servicios, con el fin de evitar su escalamiento o reducir su impacto.
Su actuación es inmediata, especializada y enfocada en la gestión directa del incidente.


Escalamiento: Proceso mediante el cual un evento es elevado a niveles superiores de autoridad cuando supera las capacidades operativas de gestión.

Evento Disruptivo: Ocurrencia que altera el funcionamiento normal de uno o varios procesos de la organización, pudiendo evolucionar hacia una crisis.

Impacto: Consecuencia o efecto de un evento disruptivo sobre las operaciones, las personas, la información, la tecnología o la infraestructura.

Interesado (Stakeholder): Persona, grupo u organización que puede verse afectada o influir en la gestión de la crisis.

Interrupción: Suspensión parcial o total de actividades normales, ya sea por causas internas o externas.

Matriz de Prioridad: Herramienta que permite evaluar la severidad y urgencia de un evento para determinar su nivel de respuesta.

Mensaje Clave: Información esencial, validada y alineada con la estrategia de comunicación que debe transmitirse durante la crisis.

Nivel de Crisis: Clasificación que describe la magnitud del evento y determina el tipo de respuesta requerida.

Plan de Continuidad del Negocio (BCP): Conjunto de procedimientos y recursos que permiten continuar las operaciones críticas durante y después de una interrupción.

Plan de Gestión de Crisis: Documento formal que define roles, responsabilidades, protocolos y herramientas para responder y manejar una crisis.

Plan de Recuperación de Desastres (DRP): Conjunto de procedimientos para restaurar infraestructuras tecnológicas después de una interrupción severa.

Recuperación: Acciones necesarias para volver a la operación normal después de un evento disruptivo o crisis.

Resiliencia Organizacional: Capacidad de una organización para resistir, adaptarse y recuperarse de eventos adversos.

Respuesta: Acciones inmediatas ejecutadas para controlar, mitigar y manejar un evento que tiene potencial de convertirse en crisis.

Simulacro / Ejercicio: Actividad controlada para probar, validar y mejorar la eficacia de los planes de crisis o continuidad.

Tolerancia al Impacto: Límite máximo de afectación que una organización está dispuesta a aceptar antes de que se considere que el evento debe ser elevado a crisis.

Vulnerabilidad: Debilidad interna que puede ser explotada por una amenaza y aumentar la probabilidad o el impacto de un evento negativo.

[bookmark: _Toc220939460][bookmark: _Toc499823144][bookmark: _Toc219383189]ROLES Y RESPONSABILIDADES
La siguiente tabla muestra el detalle de las responsabilidades específicas de cada integrante, su tipo de participación durante las sesiones realizadas por el equipo y el perfil y competencias requerido:

	ROL
	RESPONSABILIDADES ESPECIFICAS
	TIPO DE PARTICIPACION

	Administrador de Crisis: (Dependencia de LA UNIDAD ADMINISTRATIVA ESPECIAL CUERPO OFICIAL DE BOMBEROS DE BOGOTÁ más afectada)
	· Comunicar, al comité de crisis, el impacto actual de la crisis sobre los negocios de la organización.
· Comunicar, al comité de crisis, la evolución de las situaciones de crisis en curso y las actividades llevadas a cabo para su control.
· Activar y convocar al comité de crisis en caso requerido.
· Comunicar a los equipos de respuesta las decisiones tomadas por el comité.
· Responder por la implementación de las decisiones tomadas para el manejo de la crisis.
· Responder por las decisiones que permitan la continuidad de las operaciones que se encuentren interrumpidas.
· Asegurar que los Grupos Manejo de Incidentes cuenten con los recursos necesarios y suficientes para dar respuesta.
	Permanente (dinámico*)

	Otras Dependencias Operativas - LA UAE CUERPO OFICIAL DE BOMBEROS

	· Evaluar el impacto que los incidentes generen o puedan generar a las operaciones normales de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá 
· Identificar y evaluar las alternativas de atención de los incidentes y realizar la toma de decisiones que permita restablecer las operaciones en el menor tiempo posible.
· Realizar un análisis de costo beneficio para aprobar los recursos necesarios para que las actividades de respuesta y recuperación logren los objetivos esperados de manera eficiente.
· Definir los planes de acción con base en las instrucciones dadas por el comité de crisis.
· Apoyar en la toma de decisiones tácticas a la dependencia operativa que lidera la crisis.
· Direccionar la puesta en marcha de los planes de acción y recomendaciones generadas por el Equipo de Análisis Situacional y de Entorno o Equipo de Recuperación.
· Evaluar y autorizar la activación de los planes de continuidad de negocio.
	Permanente

	Directores Áreas Transversales – Coordinación de áreas transversales
	· Evaluar el impacto que los eventos con potencial de crisis o las crisis tengan sobre los compromisos con los proveedores.
· Gestionar, en caso de requerirse, la logística necesaria para contar con la ayuda y colaboración especial de los proveedores clave.
· Revisar si el evento reportado se encuentra cubierto por las pólizas corporativas.
· Analizar el impacto potencial o adicional del incidente sobre Pólizas y seguros.
· Asegurar la comunicación y gestión con la aseguradora en caso requerido.

	Eventual

	Gestión Tecnológica de Información y comunicación 
	· Evaluar el impacto actual y potencial de incidentes en los habilitadores de tecnología de información que soportan los procesos críticos de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá
· Gestionar y monitorear la ejecución de los planes de recuperación tecnológica en caso de que el incidente esté asociado con tecnología de información.  
	Eventual

	Directores Áreas Transversales - Seguridades físicas/electrónicas y Seguridad Ocupacional
	· Gestionar y monitorear la ejecución de los protocolos y/o planes de respuesta para las emergencias o aquellos incidentes que afecten las personas y el medio ambiente. 
	Eventual

	Comité de Crisis
	El Comité de Crisis de la UAE Cuerpo Oficial de Bomberos Bogotá será asumido por el Comité Institucional de Gestión y Desempeño.
	

	Equipo ERI o Equipo de respuesta a Incidentes.
	Corresponde al Equipo de Manejo de Incidentes, especialmente para incidentes tecnológicos, de seguridad de la información o de continuidad operativa.

Integrantes típicos del ERI
· Líder técnico del incidente (TI / Continuidad / Ciberseguridad)
· Especialistas técnicos (infraestructura, aplicaciones, comunicaciones)
· Seguridad de la información / CSIRT
· Representante del proceso afectado
Funciones principales del ERI
· Identificar y confirmar el incidente
· Evaluar impacto inicial y criticidad
· Ejecutar acciones de contención y mitigación
· Recuperar servicios mínimos aceptables
· Preservar evidencia (si aplica)
· Reportar información técnica y operativa al Comité de Crisis

	Minutos/horas iniciales.

	Equipo EASE o Equipo de Análisis Situacional y de Entorno
	Esta función corresponde al equipo de soporte al negocio y análisis, activados para acompañar al Comité de Crisis durante eventos de alto impacto.
Integrantes típicos del EASE
· Planeación / Gestión del Riesgo
· Jurídica
· Comunicaciones
· Talento Humano
· Finanzas / Presupuesto
· Enlaces de procesos estratégicos
(Se integran según la naturaleza del incidente)

Rol clave del EASE
· Actúa sobre el contexto y el impacto
· Analiza información
· Evalúa escenarios
· Soporta decisiones estratégicas
Funciones principales del EASE
· Analizar el impacto operativo, legal, reputacional y financiero
· Evaluar el entorno externo (autoridades, medios, ciudadanía, proveedores)
· Identificar riesgos de escalamiento
· Proponer escenarios y cursos de acción
· Validar coherencia entre decisiones y marco normativo
· Apoyar la priorización estratégica del Comité de Crisis



	Durante toda la contingencia



Tabla 1 Responsabilidades Específicas por Rol y Perfil


[bookmark: _Toc220939461]DESARROLLO DEL DOCUMENTO
[bookmark: _Toc220939462]CONTEXTUALIZACIÓN

[bookmark: _Toc499823145]Como parte de la definición de un Proceso de Gestión de Crisis Institucional es preciso establecer las estructuras y las responsabilidades que cada integrante tendrá durante éste. A través del cumplimiento de las responsabilidades generales de cada estructura y de las responsabilidades puntuales de sus integrantes se logran los objetivos planteados para cada fase considerada en el proceso de gestión de crisis en caso incidente crítico, las cuales se muestran a continuación:

[image: Forma, Icono, Círculo

Imagen de procesos y direccion de gobierno en Crisis. Tres fases:
1. Prevenir la crisis.
2. Responder.
3. Cierre y aprendizaje]
[bookmark: _Toc508701574]Figura 1 Proceso de Gestión de Crisis
Prevenir la crisis: En esta fase del proceso se evalúan proactivamente las condiciones del entorno inmediato a nivel Distrito en el que se desenvuelve La UAE Cuerpo Oficial De Bomberos, igualmente se evalúan las alarmas e incidentes, para tomar acciones que permitan evitar que una situación que se presente se convierta en una crisis que afecte los altos intereses, la reputación o la imagen de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá

Responder adecuadamente: Fase de atención de la crisis que permite realizar las actividades necesarias para evaluar la gravedad de los incidentes y su posible impacto a los altos intereses de La UAE Cuerpo Oficial De Bomberos, igualmente se declara la crisis y se toman las decisiones necesarias con información completa y oportuna para volver a la operación normal minimizando la afectación de la imagen, el impacto en el ambiente, protegiendo a las personas y reduciendo los costos que puedan generarse por la crisis.

Cerrar y aprender de la crisis: en esta fase de post crisis se realizan esencialmente las siguientes actividades: declarar el cierre de la crisis, vuelta a la normalidad y documentar el resultado de las actividades ejecutadas durante la crisis, se realiza también la restitución de los recursos consumidos y retroalimentar el Plan de Gestión de Crisis con las lecciones aprendidas durante la atención de la Crisis.

Vale la pena aclarar que, el proceso de gestión de crisis no opera aisladamente, sino que, depende de la participación de la Alta Dirección y gobierno corporativo encargados del establecimiento de políticas y directrices relacionadas con la gestión de crisis y de la definición y mantenimiento de los procesos y planes de gestión de crisis definidos. De igual manera, el proceso de gestión de crisis se apoya en procesos de Soporte que son responsabilidad de otras estructuras y cuya ejecución oportuna es un factor fundamental para la efectividad de Respuesta a Incidentes de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá
[bookmark: _Toc219383195][bookmark: _Toc220939463]POLÍTICAS DE OPERACIÓN

· El personal involucrado en este proceso tiene el deber y la responsabilidad de conocer y aplicar las normas y procedimientos establecidos en el presente Plan.
· Es obligación del personal involucrado en este proceso cumplir con las disposiciones contenidas en este Plan respecto a la autorización, manejo, registro y control de las operaciones y de los documentos de soporte respectivos.
· Este Plan puede ser reformado en cualquier tiempo por iniciativa del responsable de Continuidad de Negocio, de los Dueños de Procesos, de los involucrados en el Plan, cuando existan cambios normativos, o cuando se presenten cambios del entorno que lo puedan afectar.
· Cualquier parte interesada de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá debe comunicar de manera obligatoria a su línea de supervisión la ocurrencia de un evento de crisis, en un plazo no mayor a una hora de presentado el mismo.
[bookmark: _Toc219383196][bookmark: _Toc220939464]REQUERIMIENTOS.

La ejecución del presente Plan de Gestión de Crisis supone la existencia de una serie de requisitos, los cuales deben haber sido diseñados, desarrollados e implementados por La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá a través de mesa de trabajo de Continuidad del Negocio que se establece en el equipo técnico de seguridad y privacidad de la información

Los requerimientos del presente Plan de Gestión de Crisis son:

· Comité de Crisis. Equipo conformado por funcionarios capacitados y empoderados por La UAE Cuerpo Oficial De Bomberos de Bogotá, para realizar el proceso de toma de decisiones necesarias para el control de incidentes de interrupción severos. 
· Planes de manejo de incidentes. Conjunto de planes (desarrollados, implementados, probados y ejercitados) requeridos para dar respuesta a incidentes, realizar la recuperación de procesos del negocio afectados, y retornar la operación de los procesos a su nivel normal después de presentado un incidente de interrupción.
 Equipos de Respuesta a Incidentes. Equipos interdisciplinarios compuestos por personal técnico y representantes de procesos del negocio, asignados por La UAE Cuerpo Oficial De Bomberos, responsables de los planes de manejo de incidentes, capacitados y entrenados en la operación de los planes.
· Recursos para la gestión de crisis: Equipos, instalaciones, presupuestos asignados para ser utilizados por las actividades de ejecución del Plan de Gestión de Crisis.

[bookmark: _Toc424738210][bookmark: _Toc220939465]INFORMACIÓN DE ENTRADA Y SALIDA PARA LAS SESIONES DEL EQUIPO DE MANEJO DE INCIDENTES:

A continuación, se presenta la información de entrada y salida del comité de crisis, que permite y facilita el cumplimiento de sus responsabilidades durante el Hacer en crisis:







	ENTRADAS
	SALIDAS

	Atención de Crisis:
· Notificación de estado potencial de crisis.
· Información de contexto de la crisis potencial.
· Recomendaciones y alternativas de manejo de la crisis.
· Información de contexto y evolución de la crisis.
· Información de los Procesos afectados, el grado de interrupción e impacto.
· Percepción de los grupos de interés.
· Actividades de gestión y control adelantadas y su resultado.
	Atención de Crisis:
· Declaración de estado de crisis. 
· Instrucciones para la realización de acciones inmediatas, acciones de mediano y largo plazo resultado de las decisiones tomadas.
· Activación de planes, aprobación de estrategias (Ej. Comunicaciones en Crisis).
· Seguimiento y monitoreo de resultados y estado de compromisos.
· Provisión de Recursos.
· Declaración de cierre de crisis.

	Post crisis:
· Información para declaración de situación controlada. Información de consecuencias y secuelas evidenciadas.
	Post crisis:
· Declaración de fin de crisis.
· Información para lecciones aprendidas.


[bookmark: _Toc508704858][bookmark: _Toc424738211][bookmark: _Toc309821502][bookmark: _Toc309920939]Tabla 2 Información de entrada y salida para las sesiones del comité
[bookmark: _Toc424738216][bookmark: _Toc219383198][bookmark: _Toc220939466]INFORMACIÓN DE ENTRADA Y SALIDA PARA LA SESIÓN DE LOS EQUIPOS DE SOPORTE AL NEGOCIO

A continuación, se presenta la información de entrada y salida del Equipo de Soporte al Negocio, que permite el cumplimiento de sus responsabilidades a lo largo de cada una de las etapas.

		ENTRADAS
	SALIDAS

	Atención de Crisis:

· Información de evolución de los incidentes.
· Instrucciones y decisiones del Comité de Crisis.
· Información de evolución y avance de la implementación de los planes de acción.
	Atención de Crisis:

· Evaluación del impacto sobre el negocio resultante de los incidentes en curso
· Planes de acción que apoyen las instrucciones recibidas.
· Asignación de recursos para apoyar los planes de acción.


	Post crisis:
· Información de situación controlada.
	Post crisis:
· Declaración de normalidad en las operaciones
· Información para lecciones aprendidas.
· Desmovilización de recursos asignados.


[bookmark: _Toc508704863][bookmark: _Toc424738217]Tabla 3 Información de Entrada y Salida para la Sesión

*Teniendo en cuenta que el equipo descrito en el cuadro anterior, esta situación es dinámica y no tendrá un líder fijo, sino que éste dependerá del tipo de crisis y de lo que la organización requiera durante ésta; sin embargo, este equipo debe contar siempre con un líder que permita canalizar la información hacia las demás estructuras de gestión de crisis. Las siguientes consideraciones deben contemplarse para elegir al administrador de crisis:

· Debe representar desde el nivel corporativo al negocio afectado por la crisis, en caso de que haya varios procesos afectados, será el representante del proceso más afectado.
· Debe contar con amplio conocimiento de la operación del negocio.
· Debe poseer experiencia en el manejo de situaciones complejas.
· Debe contar con autoridad para toma de decisiones y potestad de asignación de recursos.

[bookmark: _Toc424738218][bookmark: _Toc219383200][bookmark: _Toc220939467]Información de funcionamiento

Premisa de Conformación: Debe estar conformado por los funcionarios de mayor responsabilidad frente a la operación de cada uno de los procesos y áreas transversales o de apoyo, que posean la experiencia, el conocimiento y la autoridad en su ámbito, para decidir las medidas aplicables, autorizar los recursos requeridos para la respuesta y recuperación.

Premisa de Sucesión: Deberá definirse un suplente para cada uno de los participantes, quien actuará en aquellos casos de fuerza mayor que impidan la presencia del integrante principal del comité. En lo posible el suplente deberá ser el siguiente en la línea de cargo del principal cuyo ámbito de conocimiento sea el mismo o el más cercano posible. Se recomienda que los suplentes estén ubicados en sitios geográficamente distantes para evitar que principales y suplentes sean afectados por el mismo evento. 

Premisa de Activación: La estructura se activa por solicitud del Líder, cuando cada proceso a nivel de la entidad requiere la toma de decisiones de alcance Distrital, la autorización de recursos adicionales o el apoyo para responder a eventos cuyos impactos interrumpen las operaciones de una o varias estaciones y superan los planes de continuidad establecidos a nivel Estación.
 
Premisa de Reunión: El Equipo de Soporte a los procesos sesionará cuando sea requerido para apoyar la gestión de crisis.

Necesidades de capacitación: Para el cumplimiento de los objetivos asignados a la estructura se deben considerar unas etapas de capacitación y entrenamiento que permitan a los integrantes asumir las responsabilidades asignadas. 

[bookmark: _Toc327536108][bookmark: _Toc327536285]Recursos Requeridos: A continuación, se relacionan los instrumentos que deben ser suministrados a la estructura para permitir el cumplimiento de los objetivos asignados durante las diferentes etapas del desarrollo de la crisis.
· Información del Incidente
· Informe de Situación actual y Potencial
· [bookmark: _Toc424738219]Criterios de escalamiento

	ENTRADAS
	SALIDAS

	Preventivo:
· Información de avance de recomendaciones implementadas.
· Información de análisis operacional, situacional y de entorno. 

	Preventivo:
· Información de recomendaciones para apoyo de la gestión.


	Atención de Crisis:
· Información de la evaluación del incidente.
· Información del manejo y evolución de la crisis.
	Atención de Crisis:
· Resultados del análisis de impacto potencial regional y corporativo.
· Recomendaciones para apoyo en la gestión.
· Análisis de crisis: Determinar estado de crisis potencial o real.
· Resultados del análisis del incidente y generación de recomendaciones.
· Reporte con información consolidada del manejo aplicado a la crisis. 


	Post crisis:
· Información de situación controlada.

	Post crisis:
· Información para lecciones aprendidas y registro en la Base de datos de Gestión del Conocimiento.



[bookmark: _Toc508704867][bookmark: _Toc424738223]Tabla 4 Información de Entrada y Salida de las Sesiones


	ROL
	RESPONSABILIDADES ESPECIFICAS
	TIPO DE PARTICIPACIÓN
	CARGO

	Un Representante por cada unidad de negocio 
	· Análisis constante de los riesgos derivados de la operación y la efectividad de los controles establecidos.
· Evaluar el impacto real o potencial de las alarmas o incidentes en las áreas de negocio.
· Realizar monitoreo de entorno para identificar nuevas amenazas que puedan afectar el negocio.
· Asegurar la definición/actualización de protocolos y/o planes de respuesta para los eventos identificados.
	Permanente
	Analista especializado


[bookmark: _Toc508704868]Tabla 5 Responsabilidades Especificas por Rol y Perfil
El Coordinador del Equipo de Análisis Situacional y de Entorno o Equipo de Recuperación debe elegirse teniendo en cuenta los siguientes aspectos que son importantes para el cumplimiento de las responsabilidades de este rol:

· Tener conocimiento de los servicios de emergencia.
· Tener visión global de la operación de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá
· Amplia experiencia dentro de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá
· Conocimiento de los riesgos y escenarios que pueden llegar a afectar de manera significativa la operación de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá

[bookmark: _Toc424738224][bookmark: _Toc219383201]Información de funcionamiento

Premisa de Conformación: Participan aquellos representantes de los diferentes negocios de La UAE Cuerpo Oficial De Bomberos de Bogotá, así como de las áreas transversales que tengan amplio conocimiento del negocio o del área transversal que representan, cuyas habilidades estén orientadas al análisis situacional y de entorno de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá este grupo debe contar también con especialistas en monitoreo a nivel de eventos operativos, ambientales y coyunturales.

Premisa de Sucesión: Deberá definirse un suplente para cada uno de los participantes, quien actuará en aquellos casos de fuerza mayor que impidan la presencia del integrante principal del comité. Es deseable que los suplentes se encuentren ubicados en sitios geográficamente distantes o que no estén expuestos a los impactos de un mismo evento. En lo posible el suplente deberá ser el siguiente en la línea de cargo del principal cuyo ámbito de conocimiento sea el mismo o el más cercano posible.

Premisa de Activación: Estructura que sesiona de manera periódica con el fin de analizar los diferentes eventos (alarmas e incidentes) relacionadas con el negocio, sin embargo, se activa a través de la notificación del coordinador del Equipo de Análisis Situacional y de Entorno o Equipo de Recuperación.

Premisa de reunión: El Equipo de Análisis Situacional y de Entorno sesionará de forma periódica cada mes o cuando sea requerido para apoyar la gestión de crisis. 

Necesidades de Capacitación: Para el cumplimiento de los objetivos asignados a la estructura se deben considerar unas etapas de capacitación y entrenamiento que permitan a los integrantes asumir las responsabilidades asignadas. 

[bookmark: _Toc327536119][bookmark: _Toc327536296]Recursos Requeridos: A continuación, se relacionan los instrumentos que deben ser suministrados a la estructura para permitir el cumplimiento de los objetivos asignados durante las diferentes etapas del desarrollo de la crisis.
· Reporte Unificado de Eventos
· Informe de situación actual y potencial
· Soporte para Toma de Decisiones

[bookmark: _Toc219383202][bookmark: _Toc220939468]ACTIVACIÓN DE LAS ESTRUCTURAS
[bookmark: _Toc424738227][bookmark: _Toc219383203][bookmark: _Toc220939469]AFECTACIÓN ÚNICO PROCESO O ESTACIÓN

Cuando el evento o eventos solo impactan uno de los procesos o estación de la entidad se activarán en caso de requerirse las estructuras definidas anteriormente en donde el Equipo de Soporte al Negocio estará liderado por la Jefatura de cada proceso en La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá y asumirá el rol de Administrador de Crisis en caso de haber declarado una crisis. 

Existirá un Comandante de Incidente por cada incidente, estos pueden estar incluso en sitios geográficamente separados, todos atenderán las decisiones y recibirán el apoyo en cuanto a recursos adicionales del Equipo de Soporte al Negocio. 

[bookmark: _Toc424738228][bookmark: _Toc219383204][bookmark: _Toc220939470]AFECTACIÓN MÚLTIPLES SITIOS

Para los casos en que el evento o eventos afecten a más de un proceso o estación de la entidad, el Equipo de Soporte estará liderado por la dirección del Proceso Misional más afectado, de igual manera pueden existir uno o más Equipos de Manejo de Incidentes liderados cada uno por un comandante de Incidente.

CLASIFICACIÓN DE INCIDENTES Y CRITERIOS DE ACTIVACIÓN

Con el fin de asegurar una activación oportuna y consistente del Plan de Gestión de Crisis, los incidentes serán clasificados de acuerdo con su nivel de severidad e impacto sobre los procesos críticos, los activos de la organización y la reputación institucional.

La siguiente matriz define los niveles de incidente y establece los criterios para la activación del Plan de Gestión de Crisis y la convocatoria del Comité de Crisis.

	Nivel
	Tipo de incidente
	Descripción del impacto
	Afectación al negocio
	Activación requerida

	Nivel 1 – Incidente menor
	Incidente operativo controlado
	Impacto limitado, controlable con recursos locales. No afecta procesos críticos ni genera impacto reputacional.
	Un solo proceso no crítico
	Gestión operativa. No se activa el Plan de Gestión de Crisis.

	Nivel 2 – Incidente significativo
	Evento crítico
	Impacto moderado sobre uno o más procesos críticos. Puede generar afectación temporal del servicio o riesgo reputacional limitado.
	Un negocio o proceso crítico
	Activación parcial del Plan. Lidera el Administrador de Crisis. No se convoca Comité de Crisis, salvo escalamiento.

	Nivel 3 – Crisis
	Crisis organizacional
	Impacto alto o severo sobre múltiples procesos críticos, personas, infraestructura, información o reputación. Exposición mediática, legal o regulatoria.
	Múltiples negocios o impacto transversal
	Activación total del Plan de Gestión de Crisis y convocatoria inmediata del Comité de Crisis.

	Nivel 4 – Crisis mayor
	Crisis mayor / sistémica
	Impacto extremo que compromete la continuidad del negocio, la seguridad de las personas o la viabilidad reputacional de la organización.
	Organización completa
	Activación total del Plan, Comité de Crisis permanente y posible escalamiento a Alcaldía Mayor de Bogotá.



Se declarará formalmente una crisis cuando se presente al menos uno de los siguientes criterios:

· Afectación significativa a uno o más procesos críticos misionales de la UAE Cuerpo Oficial de Bomberos Bogotá.
· Riesgo o impacto directo sobre la seguridad de las personas.
· Indisponibilidad prolongada de servicios esenciales.
· Impacto reputacional relevante o exposición mediática negativa.
· Riesgo legal, regulatorio o contractual para la organización.
· Necesidad de toma de decisiones estratégicas por parte de la Alta Dirección.

La declaración formal de la crisis y la activación del Comité de Crisis será responsabilidad de la Alta Dirección o del rol designado como Administrador de Crisis, conforme a los criterios establecidos y dejando registro de la decisión.

TIPOLOGIA DE ESCENARIOS CRITICOS EN LA UAE CUERPO OFICIAL DE BOMBEROS BOGOTÁ.

	Categoría
	Escenario crítico
	Descripción del evento
	Impacto principal
	Planes que se activan
	Nivel

	Físico / Infraestructura
	Incendio o explosión en edificio Comando
	Evento que afecta instalaciones críticas (Comando, C4, Centro de Datos) con indisponibilidad total del sitio
	Interrupción de atención de emergencias, riesgo a la vida, pérdida de operación
	Plan de Emergencias, Plan de Gestión de Crisis, BCP, DRP
	Crisis / Continuidad

	Físico / Infraestructura
	Inaccesibilidad prolongada a sedes operativas
	Bloqueos, colapso estructural, disturbios o desastres que impiden acceso físico
	Reducción de capacidad operativa y tiempos de respuesta
	BCP, Planes de Contingencia Operativa
	Continuidad

	Tecnológico
	Caída total del Centro de Datos
	Indisponibilidad de servidores, bases de datos y sistemas misionales
	Pérdida de sistemas críticos (emergencias, nómina, gestión operativa)
	DRP, BCP, Gestión de Crisis
	Continuidad

	Tecnológico
	Indisponibilidad de la central de comunicaciones
	Falla en canales de atención de emergencias y despacho
	Riesgo directo a la atención ciudadana
	BCP, Plan de Contingencia de Comunicaciones
	Continuidad

	Ciberseguridad
	Ciberataque (ransomware / sabotaje)
	Compromiso de sistemas críticos o información sensible
	Interrupción operativa, impacto reputacional y legal
	Plan de Respuesta a Ciberincidentes, DRP, Crisis
	Crisis

	Ciberseguridad
	Pérdida o alteración de información crítica
	Corrupción de datos operativos o administrativos
	Decisiones erróneas, reprocesos, riesgo legal
	BCP, DRP, Seguridad de la Información
	Continuidad

	Operacional
	Ausencia masiva de personal crítico
	Evento que impide disponibilidad de personal clave (pandemia, emergencia)
	Disminución de la capacidad de respuesta
	BCP, Plan de Continuidad Operativa
	Continuidad

	Operacional
	Fallo de proveedores críticos
	Incumplimiento de servicios esenciales (telecomunicaciones, energía, TI)
	Interrupción de procesos misionales y habilitadores
	BCP, Gestión de Proveedores
	Continuidad

	Legal / Regulatorio
	Incumplimiento normativo crítico
	Sanciones, investigaciones o suspensión de operaciones
	Impacto reputacional, financiero y operativo
	Plan de Crisis, Continuidad Institucional
	Crisis

	Reputacional
	Crisis mediática por evento mayor
	Cobertura negativa asociada a falla en atención de emergencias
	Pérdida de confianza ciudadana
	Plan de Comunicación de Crisis – TIC-PL05
	Crisis

	Social / Ciudadano
	Evento catastrófico de gran escala
	Emergencia que supera la capacidad normal de respuesta
	Saturación operativa y desgaste institucional
	Gestión de Crisis, BCP ampliado
	Crisis

	Financiero / Administrativo
	Indisponibilidad del proceso de nómina
	Fallo en pagos al personal operativo y administrativo
	Afectación directa al talento humano
	BCP, Plan de Contingencia de Nómina
	Continuidad



[bookmark: _Toc219383206][bookmark: _Toc220939472]FLUJOGRAMA.- DESCRIPCIÓN DEL PROCESO DEL PLAN DE GESTIÓN DE CRISIS
El siguiente diagrama muestra el modelo propuesto para el proceso del Plan de Gestión de Crisis
[image: ]
[bookmark: _Toc508701578]Figura 5 Flujograma procesos atención de crisis 
[bookmark: _Toc220939473]
CARACTERIZACIÓN DEL PROCESO

	RESPONSABLE
	ACTIVIDAD
	TAREAS

	Grupos de Interés de La UAE Cuerpo Oficial De Bomberos
	1. Notificar el incidente de interrupción
	Avisar oportunamente si el incidente:
· Amenaza la integridad la vida de los grupos de interés o las instalaciones de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá
· Afecta significativamente la capacidad de operación de los procesos de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá
· Genera posibles fallas de la infraestructura y/o de la tecnología que afecten los canales de atención a los grupos de interés y que puedan impactar significativamente la confianza de estos.
· Genera posibles impactos externos a La UAE Cuerpo Oficial De Bomberos, que puedan afectar la capacidad de sus proveedores de entregar servicios/productos indispensables para su operación.
· Genera errores operacionales que a futuro puedan derivar en consecuencias negativas si no se toman las medidas de control adecuadas.

	Responsable del Proceso del Negocio
	2. Evaluar información suministrada
	· Evaluar la información suministrada para determinar si el incidente de interrupción puede llegar a desencadenar una crisis para La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá

	
	3. Activar solución del día-a-día o el Plan de Contingencia
	· Tratar de solucionar el incidente con los procedimientos y recursos disponibles (del día-a-día).
· Si estos no son suficientes, proceder a activar el Plan de Contingencia dispuesto para los procesos impactados.
· Si el incidente fue superado, finalizar el proceso de gestión de incidentes.
· Si el incidente no pudo ser controlado con estas medidas, continuar con la siguiente actividad.

	
	4. Reportar incidente
	· Realizar procedimiento de generación de ticket a la Mesa de Ayuda de La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogotá

	
	5. Informar al ERI (Grupo o Equipo de Respuesta a Incidentes)
	· Informa y documenta al ERI acerca del incidente presentado.

	Grupo o Equipo de Respuesta a Incidentes (ERI)
	6. Diagnosticar y tipificar el incidente
	· El Grupo o Equipo de Respuesta a Incidentes (ERI) diagnostica y tipifica el incidente presentado.
· ¿Como resultado del diagnóstico y tipificación se establece incidente de alta prioridad?
· Si incidente es de alta prioridad se continua con actividad 7.
· Si incidente es de baja prioridad, se retorna a paso 3.

	Grupo o Equipo de Respuesta a Incidentes (ERI) -secretaria(o) comité de crisis
	7. Convocar al Comité de Crisis
	· Notificar a los integrantes del Comité de Crisis a través de los medios de comunicación definidos, haciendo uso de la lista de contactos en crisis. De no poder contactarse miembros principales, se deberán llamar a los correspondientes miembros suplentes.
· Informar a los miembros del Comité de Crisis acerca del estado actual de la situación.

	Comité de Crisis
	8. Ejecutar acciones inmediatas
	· Identificar las acciones inmediatas a seguir y dar instrucciones para su ejecución.
· Determinar el sitio de reunión (sala de crisis, centro alterno de operaciones) y citar a miembros.

	Comité de Crisis
	9. Establecer estrategias. Activar Plan de Continuidad
	· Identificar y aprobar plan de continuidad vigente, pertinente a procesos impactados.
· Comunicar a líderes y responsables de los planes y equipos de respuesta, para que coordinen y desplieguen actividades.

	Vocero del Comité de Crisis
	10. Activar el Plan de Comunicaciones
	· Establecer según lineamientos del Comité de Crisis el Plan de Respuesta ante empleados, clientes, proveedores y medios de comunicación, mediante el Plan de Comunicación en Crisis – TIC-PL05.

	Equipo de Respuesta a Incidentes (ERI)
	11. Ejecutar acciones definidas por el Comité de Crisis
	· Recibir y conocer las acciones inmediatas y las recomendaciones emitidas por el Comité de Crisis y coordinar el despliegue por parte de los equipos de respuesta de manera ágil y efectiva.

	Equipo de Respuesta a Incidentes (ERI)
	12. Realizar informe de la situación
	· Generar informes periódicos acerca de la situación presentada por el evento de crisis.
· Entregar al Comité de Crisis el informe de situación.
· Mantener informado al Comité de Crisis acerca de los resultados de las acciones realizadas, a medida que se van ejecutando las actividades de respuesta y recuperación.

	Comité de Crisis
	13. Evaluar acciones realizadas
	· De acuerdo con los informes de situación entregados al Comité por el ERI, tomar decisiones de tipo operativo a corto plazo. 

	Comité de Crisis
	14. Informar y validar acciones a seguir
	· Informar a los líderes de los equipos de respuesta sobre las decisiones estratégicas tomadas por el Comité, para que los líderes generen los planes y/o coordinen y desplieguen las acciones de respuesta en sus equipos.
· Monitorear y certificar que las acciones realizadas hayan producido los efectos esperados.
· Mantener informados a los grupos de interés afectados, a través de las estrategias de comunicación contempladas, acerca de las actividades y planes ejecutados.
· Revisar la efectividad de los equipos de respuesta en el cumplimiento de las órdenes emitidas por el Comité.

	Equipo de Respuesta a Incidentes (ERI)
	15. Proponer planes de acción
	· Identificar y proponer planes de acción para volver a la operación normal y evitar que la crisis se extienda. 
· Investigar y reportar al Comité de Crisis la causa raíz y el plan de retorno para regresar los procesos afectados a su operación normal.

	Comité de Crisis
	16. Establecer estrategias de recuperación
	· A partir de los informes de estado y de la investigación de la causa raíz de la crisis, establecer una estrategia de recuperación, cuyo objetivo sea minimizar los impactos de la crisis a largo plazo y retornar los procesos a operación normal.
· Propender que la estrategia de recuperación definida permita una transición segura entre la respuesta y la recuperación, de tal forma que no se vaya a empeorar la situación o se vayan a generar nuevas crisis.

	Comité de Crisis
	17. Comunicar estrategias
	· Comunicar la estrategia a los responsables de los Procesos del Negocio encargados y capacitados para su despliegue.

	Responsable del Proceso del Negocio
	18. Desplegar estrategias
	· Evaluar y desplegar la estrategia de recuperación definida por el Comité de Crisis, definiendo un plan dentro de su proceso alineado a la estrategia y que permita ejecutar las acciones necesarias para minimizar los impactos y volver a la normalidad.

	Comité de Crisis
	19. Solicitar informes consolidados
	· Solicitar al Oficial de Continuidad del Negocio la información consolidada del evento.
· Solicitar al Oficial de Continuidad del Negocio información de lecciones aprendidas del evento.

	Oficial de Continuidad del Negocio
	20. Realizar sesión de lecciones aprendidas
	· Coordinar sesiones de lecciones aprendidas con los grupos de interés involucrados en la crisis.
· Consolidar las lecciones aprendidas, elaborar y comunicar informe respectivo.

	Oficial de Continuidad del Negocio
	21. Evaluar y realizar ajustes al Plan de Gestión de Crisis
	· Identificar ajustes necesarios al Plan de Gestión de Crisis.
· Coordinar y realizar los ajustes pertinentes al Plan de Gestión de Crisis.
· Socializar los cambios generados al Plan de Gestión de Crisis.


[bookmark: _Toc508704869]Tabla 6 Caracterización Del Proceso
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	Código
	Nombre del documento / modelo documental

	TIC-PL05
	Plan de Comunicación de Crisis
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